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Resumo: A implantagao da tecnologia da Internet das Coisas (I0T) traz beneficios
a vida, como controle remoto de pragas na agricultura, monitoramento da cadeia
de suprimentos, melhoria na educacao e monitoramento de pacientes. No entanto,
apesar dos beneficios, existem desafios embutidos na implementacao desta
tecnologia. Um dos maiores desafios da area € a violagao de privacidade e seguranga
de dados. Portanto, é necessario avaliar a probabilidade de falha dos elementos
e, consequentemente, a causa desse problema. Assim, é neste contexto que este
trabalho se propoe a identificar, modelar e calcular a probabilidade de falha através
de uma analise sistematica, utilizando Redes Bayesianas. Os resultados mostraram
que através do uso do modelo proposto foi possivel avaliar diferentes cenarios para
o uso de redes de Internet das Coisas, bem como simular o efeito da probabilidade
de falha nos elementos criticos do sistema.

Palavras-chave: Rede Bayesianas, Falha, Satide, Internet das Coisas, Noisy-OR.

Bayesian modeling applied to calculate the probability of failure in
IoT Health Systems

Abstract: The implementation of the Internet of Things (I0T) technology provides
benefits to life, such as remote pest control in agriculture, monitoring the supply
chain, improvement environment in education, and monitoring patients. However,
despite the benefits, there are challenges embedded in the implementation of this
technology. One of the biggest challenges in the area is the violation of privacy and
data security. Therefore, it is necessary to assess the probability of failure of the
components and, consequently, the cause of this problem. So, it is in this context
that this work proposes to identify, model, and calculate the failure probability
through a systematic analysis, using Bayesian Networks. The results showed that
through the use of the proposed model it was possible to evaluate different scenarios
for the use of Internet of Things networks, as well as to simulate the effect of the
probability of failure in the critical components of the system.
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1. Introducao

A Federacao de Cientistas Americanos (FCA) listou a Internet das Coisas (IoT) como uma
das seis tecnologias civis disruptivas. Segundo a Federacao de Cientistas Americanos
(2008), os pontos de internet poderao residir em coisas do cotidiano até 2025, como
embalagens de alimentos, méveis, documentos em papel, entre outros.

A lInternet das Coisas ou Internet of Things (IoT) é um conceito que reflete a interconexao
de pessoas e objetos a qualquer hora e local, podendo impactar todo o negbcio
envolvido. Pode-se considerar como a interconexao de objetos e dispositivos inteligentes
identificaveis dentro da infraestrutura de uma rede que proporciona beneficios para
além da relacdo entre maquinas (Islam et al, 2015).

O uso dessa tecnologia percorre diversos setores da economia (Ray, 2017), como por
exemplo no monitoramento da cadeia de suprimentos (Ben-daya et al, 2019), controle
remoto de pragas no setor agricola (Lin et al, 2019), acompanhamento preventivo de
atletas (Wilkerson et al, 2018). A Internet das Coisas também é uma tendéncia mundial
no ambiente educacional, impactando o ambiente fisico e virtual de aprendizagem
(Elsaadany e Soliman, 2017).

Desta forma, ha aplicacio em diversos contextos: dispositivos domésticos que
proporcionam conveniéncia e eficiéncia energética (Wang, 2018), no monitoramento da
qualidade da agua (Sun et al, 2017) e no gerenciamento de um zoolbgico (Mali, 2019).
Diante dos diversos setores existentes que a Internet das Coisas pode atuar, a area da
saude pode acarretar grande impacto. Segundo a Organizacao das Nacoes Unidas, 2020,
os custos na area da satde ja representam 10 % do Produto Interno Bruto (PIB) mundial.

Além disso, a tecnologia IoT tem o potencial de melhorar as aplicacdes médicas, como
o monitoramento remoto de satde, programas de condicionamento fisico, doencas
cronicas e cuidados a idosos (Islam et al, 2015). Tudo isso acarreta melhoria da qualidade
de vida dos cidaddos, além de proporcionar mobilidade e autonomia nas atividades
diarias (Domingues et at, 2019).

Para melhorar os servicos médicos em hospitais, sistemas de tecnologia vestivel
(também chamados de wearable) sdo utilizados para deteccdo de casos de emergéncia
no momento da triagem (Albahri et al, 2019). No contexto da mobilidade héa trabalhos
que utilizam sensores para captar a pressao na planta do pé e durante o caminhar pode-
se identificar problemas de postura na coluna e lesdes em pés diabéticos (Domingues et
al, 2019). A prevencao do desenvolvimento de doencas cronicas corresponde a outra area
de saude. Ali et al (2018) sugeriram a supervisao do paciente, por meio de sensores, apds
a recomendacao de dietas com alimentos e medicamentos especificos.

O assunto se caracteriza como emergente na academia e demanda estudos com
aplicagbes praticas. Como visto no estudo da FCA, nao foram encontrados estudos que
abordassem a avaliacao da probabilidade de falha usando a combinacao de técnicas de
redes bayesianas e Noisy-OR. Este estudo propos avaliar cada elemento da rede IoT em
vez da abordagem am camadas, permitindo a avaliacao de fatores externos a rede.
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2. Probabilidade de Falha em Redes IoT

Os problemas advindos da utilizacao de IoT necessitam ser superados, uma vez que
a utilizacdo dessa tecnologia é acompanhada de desafios, destacando a violacao a
privacidade e seguranca dos dados pela a quantidade de estudos publicados. De acordo
com Anjum et al (2018), a taxa de divulgacdo indevida dos dados de um individuo é de
87 %. Em contrapartida, a esse uso indevido dos dados ha o compartilhamento, analise
e processamentos das informacoes que sdo necessérias para agilizar os recursos de um
sistema IoT.

Muhammed et al (2018) propos abordar elementos da rede relacionadas ao protocolo,
dispositivo/sensor e ao gateway para enfrentar esses desafios em sistemas IoT. Nao
obstante, Sharma et al (2018), optou por abordar os algoritmos desses sistemas.

Mittelstadt (2017a, 2017b) destacaram questoes externas a rede, por exemplo, questoes
éticas. E as questOes externas nao foram abordadas por outros trabalhos de forma
conjunta com outros elementos da rede. Alguns trabalhos que abordam a avaliacdo de
probabilidade de falhas foram consolidados na Tabela 1.

Gyamfi et al (2019) utilizou a probabilidade de falha de um né da rede, probabilidade de
alteragdo do ambiente ao longo do tempo aplicando Bayes para evitar perda de pacotes
e custos de energia altos. Além disso, propoe um solucdo que aborda um elemento da
rede e o protocolo de transmissao de pulsacao baseado no periodo 6timo de pulsacao.

Zhangetal (2018) utilizouredes bayesianas dinamicas no contexto de veiculosinteligentes
para propor uma solucao no elemento algoritmo para analise do desempenho.

Sun et al (2017) e Qingping et al (2018), no sistema de controle de agua, propde um
modelo de redes bayesianas baseado em camadas com o objetivo de obter mais seguranca
dos dados. Nota-se que o modelo proposto por utilizar apenas camadas nao permite a
inclusdo de fatores externos a rede.

Zhang & Xu (2020), na rede IoT utilizou redes bayesianas para definicdo da rota mais
confiavel e assim como os demais trabalhos ja citados propoes uma solucao baseado em
um elemento da rede, o algoritmo.

Ao contrario dos trabalhos correlatos espostos que utilizaram Redes Bayesianas, este
estudo propde a incluir fatores externos em uma abordagem sistémica da rede, com foco
em cada elemento em vez de camadas.

Autor Desafio Técnica
Lomotey et al (2017) ngsnggElshdade das rotas Rede Petri
Gyamfi et al (2019) frisetgriddea(eigeéiaéa dos Redes Bayesianas

Governanga da Rede/

Chang et al (2020) Controle interno

Delphi

Sharma et al(2018) e Privacidade dos dados Framewqu kH ealth (desenvolvido pela Wright
Sareen (2017) State University)

RISTI, N.° 47, 09/2022 89



Modelagem Bayesiana aplicada para célculo da probabilidade de falha em Sistemas de Satde IoT

Autor Desafio Técnica

Azimi et al (2019) Integridade dos dados Método de imputacao multipla
Privacidade e seguranca

Wang et al (2020) dos dados, performance e Questionario/Analise dos dados
intencao

Zhang & Xu (2020) Seguranca dos dados Redes Bayesianas

Sun et al (2017) Identificacio de intrusio Redes Bayesianas

Vhaduri & Poellabauer  Privacidade e Seguranca dos Andlise dos dados

(2019) dados

Muhammed et al Roteamento dos dados, Zz(?:fnwagllf Iﬁgezgtlz(b:%i(};)jﬁedeep

(2018) confiabilidade dos dados g, 1g data, gh p

computing)
Selvan et al (2019) Confiabilidade dos dados Logica Fuzzy
Hou et al (2020) Processamento de dados Machine Learning

Guerrero-Rodriguez et

Gerenciamento de energia Anélise dos dados
al (2020)

Custo de energia/

Gia et al (2018) Integridade dos dados Anélise dos dados
Zhang et al (2018) Seguranca dos dados Redes Bayesianas
Qingping et al (2018) Seguranca dos dados Redes Bayesianas

Tabela 1 — Técnicas utilizadas nos trabalhos pesquisados

3. Rede Bayesiana

As Redes Bayesianas (RB) s@o modelos graficos que mostram um conjunto de variaveis
possiveis e suas dependéncias condicionais. De modo geral, uma RB é composta por
partes quantitativas e qualitativas. A parte qualitativa é um DAG e a parte quantitativa
sdo as probabilidades atribuidas aos nds que representam as variaveis. O fornecimento
da relacdo de causa e efeito provém resultados animadores relacionados a diagnostico,
previsao e classificacao de falhas (Librantz et al, 2020).

Esta abordagem permite que o conhecimento de especialistas sejam incluidos na
modelagem (Librantz et al, 2020). Esta técnica representa uma boa estratégia para lidar
com problemas que tratam incertezas. A RB é caracterizada por grafos aciclicos, no
qual os vértices representam os nos e as ligagGes representam a relagdo de dependéncia
entre esses nos, respectivamente sao representados por elipse e setas. E os nos que nao
possuem dependéncia de outros nos, sdo denominados nos pais, conforme mostrado na
Figura 1.

Essas variaveis podem ser valores observaveis, variaveis ocultas ou parametros
desconhecidos. As bordas da RB representam as dependéncias. Cada n6é tem uma
funcao de probabilidade que consiste na probabilidade inicial (para nés sem pais) ou
probabilidades condicionais relacionadas a diferentes combinag6es de nos pais.
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Figura 1 — Exemplo de rede bayesiana

A cada valor possivel é chamado de estado. Quando ha ntimeros finitos de estados, as
dependéncias sao definidas por Tabelas de Probabilidade Condicionais (TPC). De outra
forma, a Tabela de Probabilidade Condicional consiste em um conjunto de distribuicoes
de probabilidade indexadas pelas possiveis combinacgoes de estados nos pais (Zagorecki
& Druzdzel, 2013). O teorema de Bayes expressa a relacao entre as variaveis dependentes,
como segue:

P(E / H).P(H)
P(E)

P(H/E)=

Na qual P (H/E) é uma probabilidade do evento H dado que o evento E ocorreu, P
(E/H) é uma probabilidade do evento E dado que o evento H ocorreu, P (H) é uma
probabilidade do evento H e P (E) é uma probabilidade do evento E. O teorema
de Bayes usa um conhecimento probabilistico de uma hipotese antes de qualquer
observacao e, posteriormente, apresenta um nimero estimado para a hipotese ap6s as
observacoes. A primeira aplicacdo pratica da RB foi o problema classico do diagnostico
médico (Patterson et al, 1984). Empresas como a Microsoft®™ usaram essas redes para
diagnostico de falhas, principalmente solugio de problemas de impressora (Heckerman,
Mamdani & Wellman, 1995). As habilidades preditivas e diagnosticas das RB a tornam
uma ferramenta poderosa para a tomada de decisdo sob incerteza.

4. Materiais e métodos

O estudo proposto tem uma abordagem mista, conciliando caracteristicas da abordagem
qualitativa e quantitativa. A vantagem de utilizar a abordagem mista é obter resultados
mais assertivos para o objetivo do estudo (Creswell & Clark, 2013). O trabalho foi
dividido em trés etapas para obtencao de um resultado mais consistente, conforme
mostra a Figura 2.

As etapas expostas na Figura 2 sdo detalhadas a seguir:

* Etapa Exploratéria
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Primeiramente ocorreu a identificacao das possiveis falhas na utilizacdo de
IoT na sadde e elementos associados, utilizando as palavras-chaves: (1) “IoT”
and “Failure Probability” and “Health”, (2) “Internet of Things” and “Failure
Probability” and “Health”, (3) “IoT” and “Failure” and “Health”, (4) “Internet
of Things” and “Failure” and “Health”, (5) “IoT” and “Evaluation” and
“Health”, (6) “Internet of Things” and “Evaluation” and “Health”, (7) “IoT”
and “Assessment” and “Health” e (8) “Internet of Things” and “Assessment”
and “Health” nas bases de dados: Scopus, Web of Science, IEEE e EBSCO,
totalizando 75 artigos. Com a finalidade de compreender melhor os elementos
que podem ocasionar falhas identificados na literatura, foi necessario que estes
fossem avaliados em relacado a probabilidade de falha e nivel de impacto na rede
IoT. Um formulério, no Google Forms™®, foi distribuido para 12 especialistas,
cuja experiéncia média em projetos de automacao que supera 10 anos, para que
avaliassem a probabilidade de falha um valor entre 0 % e 100 % e a avaliagdo do
nivel de relevancia, um valor de 0 a 10.

INICIO

» Definigdo das palavras-chave;

EXPLORATORIO

EXPLICATIVO Validacéo dos resultados

+ Buscas nas bases de
pesquisa;

+ Revisdo Sistematica da
Literatura;

+ Definicio dos riscos na area
da saude e principais fatores
associados;

» Atribuicdo do nivel de
relevancia e probabilidade de
falhar

Validac8o dos especialistas

Aplicacao da técnica Delphi;
Convers3o das varidveis linguisticas
em valores numéricos;

Reducio de fatores

APLICAGAO NUMERICA

Aplicacdo da media geométrica;
Geracao das probabilidades a priori
Construcdo das CPTs

Utilizac&o da técnica Noisy-OR;
Modelagem no computacional

FINAL

+ Discussio;
= Conclusbes

Figura 2 — Etapas de metodologia aplicada ao estudo

Etapa Explicativa

A segunda etapa teve a finalidade de compreender os resultados encontrados
na etapa anterior. A apliacacio da técnica Delphi permitiu a identificacao dos
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elementos mais relevantes para o desafio de probabilidade de falha na violacao
a privacidade e seguranca dos dados. Apds a aplicacao da técnica sobre os dados
coletados das opinides dos 12 especialistas convidados, o0 modelo demostrando
os elementos e seus respectivos subelementos foi representado na Figura 3.

e Etapa Aplicacao Numérica

As opinides dos especialistas foram consolidadas por meio da média geométricae
utilizados como probabilidade a priori. As Tabelas de Probabilidade Condicional
(TPCs) foram desenvolvidas quando as probabilidades a priori foram definidas.
Neste estudo, as TPCs foram geradas usando o método noisy-OR.

O método noisy-OR permite reduzir a complexidade decorrente da quantidade em
demasia de distribuicoes de probabilidade, gerados de uma Rede Bayesiana (Pearl,
1986). Por fim, com a defini¢do do grupo de elementos passiveis de falha e a relagao de
interdependéncia deles validada, foi possivel modelar a Rede Bayesiana, utilizando o
software Genie 3.0 Academic.

5. Resultados

Entre os resultados encontram-se:

5.1. Levantamento de fatores envolvidos

A Tabela 2 mostra os 8 elementos criticos de uma rede Internet das Coisas, de acordo
com a literatura consultada. A tabela de levantamento dos elementos proposta por Woo
et al (2017), destaca-se o dispositivo como fator essencial quando o monitoramento
remoto no contexto da satide foi considerado.

O Gateway foi elencado por Azimi (2019) como outro fator da rede. Este fator atua como
uma ponte entre o dispositivo e o provedor de servicos, oferecendo toda a infraestrutura
para o armazenamento dos dados e ampla quantidade de técnicas analiticas sdo
responsabilidades do Provedor de Servicos. A contratacdo de uma infraestrutura de
terceiros para este servico esta diretamente relacionada a forma como ser processado os
dados, sendo este outro fator que pode influenciar a rede segundo Sharma et al (2018).

O Protocolo foi abordado na solugio proposta por Muhammed et al (2018) para enfrentar
os desafios enfrentados por essa tecnologia, tais como laténcia da rede, largura da banda
e confiabilidade dos dados. O Algoritmo utilizado na rede foi destacado no trabalho de
Sood e Mahajan (2017) como outro fator a ser abordado, uma vez que a combinacio
de algoritmos trouxe resultados interessantes para o controle e propagacao do virus da
Chikungunya.

Segundo Tan et al (2018), a rede apresenta a Aplicacao, no formato de Web sites, Chats,
como o fator relevante para a rede. E por meio da aplicacao que os usuarios (médico e
pacientes) visualizar os dados e informacoes obtidas.

O elemento ético (social) também foi abordado n as pesquisas de Mittelstadt (2017a,
2017b). Vale ressaltar que este elemento nao foi considerado em nenhum outro trabalho
como fator relevante para reduzir incertezas e falhas na rede, sendo considerado uma
lacuna nos estudos ja expostos.
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Estudos que

Elemento Conceito Exemplo
corroboram
Responsavel por coletar dados sobre sintomas i/i);}?ain
relacionados a satde e varios eventos dentro e Wearable e (201 J) Wan
Dispositivo/ ao redor do ambiente relacionados ao usuario. Dispositivo de (201';)’ 8
Sensor Os dados sio coletados a partir dos dispositivos ~ Satide Pessoal Muharilme det
de hardware sem fio incorporados ao corpo do (PHD) vestivel al (2018), Woo
usuario, dentro e nos arredores do usuario. g
et al (2017)
Plataforma de gerenciamento de interconexao Access point, Wang (2018)
e servicos; portanto, o gateway € necessario Wireless HU egt al (201’ )
Gateway para funcionar como tradutores de protocolo, transmission Azimi et al 9),
dispositivos de correspondéncia de impedancia  (SIM7000C) (NB- (2019) ’
e conversores de taxa entre eles. IoT) 9
Atua como uma ponte entre os sensores da Algoritmo Sood &
10T e os Servigos de Provedor. E usado para A8 Mahajan
. 41 incorporado,
Algoritmo processamento e analise em tempo real de criptoerafia e (2017), Wang
dados acumulados de sensores baseados em ptog " (2018), Albahri
algoritmo genético
IoT. et al (2019)
Mittelstadt
Permite a interoperabilidade nas redes Compartéglamento (8?1017& 2017b),
heterogéneas e permita a troca de dados sem secreto Shamir, arma et
Protocolo . . . LEACH protocol al (2018),
interrupg¢oes em todo o sistema da Internet das
Coisas (cluster), IKEv2, Wang (2018),
IPv6, oneM2M Muhammed et
al (2018)
Armazenamento dos dados (criptografados,
perturbados ou anonimizados e sem nenhuma Sood &
Provedor de informacao de identificacdo pessoal (PIIs)). Nuvem piiblica e Mahajan

Podendo optar por terceirizar dados e

Servigos . privada (2017), Sharma

computacdo para um provedor de nuvem que

. et al (2018)

fornece infraestrutura para armazenamento e

analise.

Distribuicao da carga de trabalho total de

estruturas de preservacao de privacidade para

seus participantes em relagdo aos recursos

disponiveis. Uma estrutura pratica deve garantir Paralelo e Sharma et al
Processamento L. A c .

que as partes com recursos limitados realizem distribuido (2018)

tarefas de menor complexidade, enquanto as

tarefas caras sdo paralelas a parte com recursos

abundantes, como uma nuvem.

' Interagao §001a1 através da dlst.ancla geog,raﬁca, L Mittelstadt
Social participacao em grupos e localizacao. Esta Etica
N _ (2017a, 2017b)

conectado a privacidade fisica.

Responsavel pelo controle e gerenciamento

dos dados transferidos para o servidor a partir Tan & Halim
Aplicacio dos elementos de processamento. [...] Para Website, Chat (2019), Hu et al

resolver a falta de comunicacao entre pacientes
e médicos no atual sistema de monitoramento
de saude

(2019), Azimi et
al, (2019)

Tabela 2 — Principais elementos que podem ocasionar falhas extraidos da literatura
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Além disso, nao foi encontrada na literatura pesquisas que abordassem diretamente um
elemento especifico da rede. De maneira geral, os autores dividiam o sistema IoT em
camadas e analisavam apenas uma delas, destacando-se a camada fisica, comunicacao e
apresentacdo. Desta forma, os elementos externos a rede, por exemplo, questoes éticas
nao eram avaliadas.

Segundo Tan et al (2018), a rede apresenta a Aplicacdo, no formato de Web sites, Chats,
como o fator relevante para a rede. E por meio da aplicagdo que os usuarios (médico e
pacientes) visualizar os dados e informacGes obtidas.

As questoes sociais também foram abordadas no trabalho de apresentado por Mittelstadt
(2017a, 2017b). Destaca-se que o fator social ndo considerado em nenhum outro trabalho
como fator relevante para reduzir incertezas e falhas na rede, sendo considerado uma
lacuna nos trabalhos ja apresentados.

A consulta na literatura resultou em nenhum estudo que aborde diretamente um
elemento especifico da rede. De maneira geral, os autores dividiam o sistema IoT em
camadas e analisavam apenas uma dessas camadas. Entre essas camadas destacaram a
camada fisica, comunicacio e apresentacio. Sendo assim, os elementos externos a rede,
por exemplo, questoes éticas nao eram avaliadas.

Com o objetivo de detalhar os elementos mencionados anteriormente foram elencados
14 subelementos. A associacdao desses elementos e subelementos foi representada na
Tabela 3. A relacao do fator e seus respectivos subelemento foram utilizados como base
para a construcao do modelo.

5.2.Reducao da quantidade de elementos do modelo

A coleta e analise desses dados permitiram, de acordo com a visdo dos especialistas,
excluir do modelo os elementos classificados como menor possibilidade de falha na
violagdo a privacidade e seguranca (dos dados).

Ao analisar a percepcao dos especialistas, o Provedor de Servicos se mostrou o fato de
maior relevancia, seguido dos elementos Sociais e da Aplicagdo, corroborando o que foi
destacado nos estudos correlatos de maior relevancia, o qual o Provedor de Servicos
apareceu entre os elementos mais citados.

Apesar de poucos trabalhos publicados sobre questdes éticas no contexto deste trabalho,
na percepcao dos especialistas, trata-se de um dos elementos mais relevantes para o
modelo. Os estudos avaliavam as questoes internas dos sistemas IoT até entao.

Apbs a aplicacio da técnica do Indice de Validade de Contetido — IVC (Alexandre &
Coluci, 2011; Bellucci Jinior & Matsuda, 2012) trés subelementos foram considerados
de menor importancia e desconsiderados no modelo. Este resultado est4 de acordo com
o encontrado na literatura, uma vez poucos trabalhos detalharam esses subelementos

No ranking de importancia dos elementos, os trés subelementos que foram excluidos
do modelo por nao atingirem o limite de IVC estabelecidos. O valor limite considerado
nesta pesquisa foi de 60%, de modo que foram utilizado no modelo 11 subelementos.
A partir desta etapa passou-se a implementacao computacional do modelo bayesiano
conforme descrito na sequéncia.
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Elemento Subelemento Conceito Exemplo(s)
Numero de dispositivos que coletam
informacdes dos pacientes, que podem
Quantidade ser vglorg s extrinsecos (tempera}ura, 1 Sensor e 2 sensores
localizacao) e intrinsecos (pressao
arterial, nivel de glicose no sangue,
batimento cardiacos.
Dispositivo/ A Refere-se a selecdo do conjunto de dados Dados de localizacio,
Sensor Parametro satide, ambiente e
e o que ele representa para o modelo. L .
meteorologicos
Tino Classificacao do sensor em relacao a Smartphone e
P forma como é captado os dados. Weareable
Modelo, precisao/
Modelo Atributos do dispositivo acuréacia (alta, média e
baixa)
Desempenhar os papéis das
Gateway Tipo 1nfrae§truturas fisicas e tambgm SIM7000C
poderia desempenhar os papéis das
infraestruturas de transmissao
Quantidade Numerp d? coml?ln'a(;oes de algoritmos
para atingir o objetivo
Os algoritmos devem ser capazes de
. ajudar a identificar um problema .
Algoritmo Objetivo especifico e escolher a melhor técnica Criptografia
para isso
Refere-se a linguagem de programacao
Linguagem escolhida para o desenvolvimento da CeJAVA
solucdo para atingir o objetivo
Refere-se ao padrio internacional para
comunicacao, especifica quando e como
Protocolo Configuracio os dados siio ca}rregados para o s.erv1d.o.r 12C de 7 bits.
ou o comando é baixado pelos dispositivos
de deteccao e pode influenciar o consumo
de energia
Provedor de Refere-se aos recursos usados na
. Recursos arquitetura de rede IoT, como tipo, Cloud e On Premisses
Servicos o . .
escalabilidade e investimento
Refere-se a distribui¢io da carga
de trabalho total de estruturas de
Processamento Recursos preservacdo de privacidade para seus Paralelo e Distribuido
participantes em relacao aos recursos
disponiveis para eles.
Refere-se a problemas éticos decorrentes  Direito de possuir
das falhas inerentes a rede IoT, a e proteger o espaco
Social Etico sensibilidade dos dados relacionados pessoal, sentimento de

a satide e seu impacto na prestacao de
cuidados de saide.

intimidade/controle,
autonomia
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Elemento Subelemento Conceito Exemplo(s)
Formato(tipo) Refer.e:se a foFma 0s usu arloslpodem API, Website e Chat
adquirir suas informacoes de interesse
Aplicacao - i i
. Refere se a quem foi prOJetado,p.ara usara . dicos, Hospitais e
Publico-alvo interface, podendo ser um usuéario comum

. Pacientes
ou o gerente do sistema.

Tabela 3 — Elemento e Subelemento

5.3.Implementaciao Computacional do Modelo Bayesiano

O modelo foi implementado no software Genie 3.0 Academic, ou GeNIle Modeler que
é uma interface grafica de usuério (GUI), que permite a construcgao e aprendizagem de
modelos interativos, conforme mostra a Figura 3. A principal vantagem da utilizagao
dessa ferramenta é permitir a liberdade de modelagem completa, além de ter ampla
aceitacdo tanto na academia quanto na industria.

Formato
IO  configuraao ©
O Quanidade 5 o
_ [siv 54% I
© TS [SIM 37% R INAO 46% I
© e [ lsiv 529% [ INaoae% “ 2]
(S 0% I ol ¥ lwocews =
[Siv 6% [T
NAoB0%
[ INAOS4% -
@) Recursos
IO PablicoAlvo
S
©  Parametro NAO42% & o Etica [Sim &6% I
[NAC 44% I 1%
O  Quantidade siv - 37% [ v 60% IR
NnAos3% ) 1% INAC40% I8 I
SYETA ]
InaC 56% 1 o
\ BEn W= S Geten
O  cateway
|@! Diepositvo [siv 225% ] ST ) Froesy | o Social
SV 2%/ INAO78% I o Iworex[i o INaC 6% I8 o
NaOTs%,
lsiva 39% ] L o SVEZA ]
[NAC 1% I o INAC 65%| I 1%

O Alcacso

S 57 I
INAO 49% I =
Prob Violagéio &
Privacidade o
O sequranca (dos

i 025 I

INAG 18% | o

Figura 3 — Modelo da Rede Bayesiana produzido no Genie

5.3.1. Geracao das probabilidades a priori

As informacoes prévias captadas dos especialistas sobre o problema abordado geraram,
juntamente com aplica¢io da escala de conversao e a média geométrica, a probabilidade
a priori que foi utilizada no modelo e estdo representadas na Tabela 4.
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5.3.2. Construcao das TPCs

A partir das probabilidades a priori, definidas anteriormente para cada n6é do modelo foi
construida uma tabela de probabilidade condicional. A Tabela 5 representa a TPC do nd
Dispositivo. Cada Tabela de Probabilidade Condicional foi carregada no Genie.

Dispositivo

Quantidade Parametro Tipo

P(f) 0,368408921 0,36580377 0,40087

Q) 0,631591079 0,63419623 0,59913 Nio existir Existir
T T T 0,240 0,760
T T F 0,401 0,599
T F T 0,378 0,622
T F F 0,632 0,368
F T T 0,380 0,620
F T F 0,634 0,366
F F T 0,599 0,401
F F F 1,000 0,000

Tabela 5 — TPC do Dispositivo/ Sensor

6. Validacao do modelo

A validacao do modelo possibilita uma consideravel garantia da sua aplicabilidade. Ha
algumas abordagens para realizar estra etapa e em uma andlise satisfatoria necessita
de dados histéricos, compreendidos em longos periodos de tempo, o que pode tornar
a validacao completa muito dificil. Segundo Librantz et al (2020), a utilizagdo de dois
axiomas € utilizada para a validacao parcial do modelo. Os axiomas sao:

e Um ligeiro aumento/diminui¢do no né pai resulta um aumento/diminui¢ao no
no filho, ou seja, sdo diretamente proporcionais;

e Ainfluéncia nas probabilidades de varia¢oes nos nos filhos no desafio de violacao
a privacidade e seguranca dos dados deve ser maior que os parametros dos pais;

e O grafico exibido na Figura 4 corrobora o Axioma 1, no qual a probabilidade
de falha é diretamente proporcional a variacdo do Provedor de Servicos. Assim
como diminuira de acordo com a diminuicao do né pai.

A Tabela 6 apresenta os resultados do segundo experimento realizado para validacao,
mostrando que os elementos sdo acrescentados a variacao da probabilidade de falha, que
também aumenta. Além disso, quando outro elemento é adicionado, a probabilidade de
falha é ainda maior do que o anterior. Esses resultados estdo em boa concordéancia com
o Axioma 2 descrito anteriormente, o que permitiu uma validacao parcial do modelo
proposto.
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Figura 4 — Probabilidade de falha do elemento Recursos (do Provedor de Servicos)

Desafio Violacao a

Privacidade e Seguranca Variacao (%)
(dos dados)

Elemento 0,82 0o
Configuracio (Protocolo) 0,83 1,2%
Configuracao (Protocolo): o
Pardmetros (Dispositivo) 0,85 3,6%
Configuracao
(Protocolo): Parametros o
(Dispositivo):Recursos (Provedor 0,87 6,0%
de Servicos)
Configuracao
(Protocolo): Parametros 0,89 2.1%

(Dispositivo):Recursos (Provedor
de Servicos): Etica (Social)

Tabela 6 — Validacao do modelo (axioma 2)

6.1. Exemplos de Aplicacao do modelo proposto

A eficacia do modelo proposto pode ser melhor verificada a partir de dois experimentos
criados com a ajuda de um especialista. No primeiro deles, a estimativa de falha de 3
redes IoT é calculada a partir da estimativa de falha dos elementos pai, conforme os

cenarios abaixo:
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6.1.1. Cenario 1: Monitoramento de sala climatizada

L]

Seis parametros sdo configurados, sendo que cinco deles definem os limites
minimos, maximos e oideal para a temperatura e um para o controle de umidade;
O ambiente conta com cinco sensores de temperatura e umidade integrados,
modelo Am2315 com protocolo I2¢;

Gateway: Realiza a coleta dos dados dos sensores (supervisorio) e faz a
transmissao via protocolo UDP para o servidor;

Algoritmo: Sao utilizados dois algoritmos um para processamento dos dados e
outro para geracao de alertas;

Objetivo do Algoritmo: Verificar os dados coletados no intervalo de cinco
minutos pelos sensores, realizar um calculo sobre a média das cinco leituras
e informar a necessidade de ajustes na temperatura e controle da umidade de
acordo com os parametros definidos em um painel;

Configuracdo do Protocolo: O protocolo utiliza configuragdes béasicas,
priorizando a velocidade na transmissio dos dados;

Recursos do provedor de servicos: Utilizacao de firewall para protecao contra
invasoes e algoritmos de suporte para verificacao de ataques do tipo DDoS;
Eticas: Conscientizacdo sobre a importincia em seguir os protocolos de
verificacdo de alertas e aplicagdo de correcoes quando necessarias;

Formato de aplicacdo: Ocorre de forma automatica por temporizacao,
informando a necessidade de intervencao humana.

6.1.2. Cenario 2: Monitoramento de Polissonografia Home Care

Sete parametros sao configurados para receber os dados sobre atividade elétrica
cerebral e muscular, movimento dos olhos, fluxo de ar pelo nariz e boca, esforgo
respiratorio e saturacao do oxigénio;

Sete sensores sao posicionados no corpo do paciente por meio de eletrodos e
canolas para captura de ar;

Gateway: Realiza a coleta dos dados dos sensores (supervisorio) e faz a
transmissao com o protocolo TCP para o servidor via internet;

Algoritmo: Sao utilizados dez algoritmos para o processamento e checagem dos
dados de cada um dos sensores;

Objetivo do Algoritmo: Verificar a integridade das leituras, armazena localmente
os dados para seguranca, realizar encriptacdo e fazer a transmissao para um
servidor;

Configuracdo do Protocolo: Utiliza criptografia com os protocolos TLS/SSL,
garantindo uma comunicacao segura;

Recursos do provedor de servicos: Utilizacao de firewall para prote¢ao contra
invasoes e algoritmos de suporte para verificacao de ataques do tipo DDoS;
Eticas: Protecdio & privacidade dos dados do paciente, tanto sobre as leituras
quanto a sua identificacgio;

Formato de aplicacdo: Ocorre de forma automética, coletando os dados e
transmitindo para o centro de monitoramento.
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6.1.3. Cenario 3: Monitoramento e Controle de Gotejamento de Medicacdo

Seis parametros sdo configurados para verificacio do volume da medicacao,
contagem de gotas e monitoramento dos sinais vitais (temperatura, frequéncia
respiratoria, frequéncia cardiaca e pressao arterial);

Sete dispositivos sdo utilizados, sendo quatro sensores posicionados no corpo
do paciente para monitoramento dos sinais vitais, dois acoplados no suporte
que abriga a medicacdo e um atuador para regulagem do controle do fluxo da
medicacao;

Gateway: Realiza a coleta dos dados dos sensores (supervisorio) e faz a
transmissao com o protocolo TCP para o servidor via internet;

Algoritmo: Sao utilizados seis algoritmos para o processamento e checagem dos
dados de cada um dos sensores e um para o atuador de controle de fluxo;
Objetivo do Algoritmo: Verificar aintegridade dasleituras, armazenar localmente
os dados para seguranca, tomar a decisao de alterar o fluxo do gotejamento,
realizar encriptacao e fazer a transmissao para um servidor;

Configuracdo do Protocolo: Utiliza criptografia com os protocolos TLS/SSL,
garantindo uma comunicacao segura;

Recursos do provedor de servigos: Utilizacao de firewall para protecao contra
invasoes e algoritmos de suporte para verificagdo de ataques do tipo DDoS;
Eticas: Protecdo a privacidade dos dados do paciente, tanto sobre as leituras
quanto a sua identificacdo, além do controle do acesso fisico ao paciente quando
necessario para a reposicao ou ajustes de equipamentos e/ou medicacao;
Formato de aplicacdo: Ocorre de forma automatica, coletando os dados para
realizacdo do monitoramento, atuacdo sobre a regulagem da aplicacdo da
medicacao e transmissdo para o centro de monitoramento.

Os cenarios acima citados foram resumidos nas probabilidades de falha, conforme
mostra a Tabela 7.

Probabilidade de Falha
Cenario 1 Cenario 2 Cenario 3
Quantidade BAIXO MUITO ALTO ALTO
Dispositivo/Sensor Parametro BA’IXO MEDIO ALTO
Tipo MEDIO ALTO ALTO
Modelo BAIXO MEDIO MEDIO
Gateway Tipo ALTO ALTO MUITO ALTO
Quantidade BAIXO MEDIO MEDIO
Algoritmo Objetivo BAIXO ALTO MUITO ALTO
Linguagem BAIXO BAIXO BAIXO
Protocolo Configuracao BAIXO ALTO ALTO
Provedor de Servicos Recursos BAIXO ALTO MUITO ALTO
Processamento Recursos BAIXO MEDIO ALTO
Social Etico ALTO ALTO MUITO ALTO
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Probabilidade de Falha

Cenario 1 Cenario 2 Cenario 3
) Formato (tipo) MEDIO MEDIO ALTO
Aplicacao 3 -
Publico-alvo MEDIO ALTO MUITO ALTO

Tabela 7 — Cenérios de Aplicacao

Para efeitos de analise de falha, valores até 60 % foram considerados toleraveis. Na
Tabela 8 abaixo mostra os trés sistemas foram classificados conforme a probabilidade
de falha.

Sistema Classificacao
Cenario 3 1
Cenario 2 2
Cenario 1 3

Tabela 8 — Classificacao dos Cenéarios

A analise dos cenarios permitiu a verificaciao da aplicacdo do modelo proposto, uma vez
que identificou corretamente as probabilidades de falhas envolvidas. No cenario trés,
ao envolver vidas humanas, foi classificada pelo modelo como nivel 1. Essa classificacao
permitiu verificar que os elementos relacionados a coleta dos dados, gateway, atuadores,
questoes éticas e nivel de aplicacdo sdo criticos. Em comparagdo com os outros dois
modelos, verifica-se que neste cenario a intervencao de um profissional da area da satide
se faz necesséaria, bem como indica quais sdo os pontos vulneraveis e que devem ter
maior atencdo. O modelo proposto se mostrou efetivo e coerente nas situagdes onde
foi aplicado e, se mostra ttil para identificacao de pontos criticos e na remediacdo dos
mesmos.

Baseando-se no cenario 2, uma alteragido nos sensores pode provocar danos criticos ao
sistema, na medida em que a leitura dos dados, uma vez nao realizada ou realizada de
forma inconsistente, prejudicara o resultado. Entretanto, podem ser anexados novos
sensores para redundancia, garantindo a coleta correta dos dados. Neste sentido, os
algoritmos envolvidos devem ser aprimorados, tanto nas questoes de controle sobre as
redundancias como na quantidade, a fim de garantir que os demais elementos funcionem
adequadamente. Portanto, no segundo experimento o elemento algoritmo variou de 0 a
100%, simulando o efeito da variacao deste fator na classificacdo de falhas dos sistemas,
exibido na Figura 5.

No experimento 2, nota-se que a classificagio dos sistemas nao se altera, permanecendo
Cenario 3, Cenario2, Cenario 1. Uma vez que na revisao da literatura hi escassez de
trabalhos incluindo o elemento social em uma anélise sistémica e também se trata de
um fator classificado entre os mais impactantes ap6s a aplicacao da técnica Delphi. Este
elemento foi escolhido também para o Experimento 2, mostra na Figura 6.
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Figura 5 — Experimento 2 - Variacao da probabilidade de falha do Algoritmo
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Figura 6 — Experimento 2 — Variac¢ao da probabilidade de falha do elemento Social

No experimento 2 refor¢ou o impacto para os cendrios propostos, no cenério 2 e 3 0
impacto fica préoximo de 100%, demostrando a seriedade dos cenarios.

7. Conclusao

Neste estudo a modelagem usando redes Bayesianas foi proposta para avaliar a
probabilidade de falha em redes IoT. Os elementos foram identificados e validados por
especialistas. Os primeiros resultados demonstram que o modelo proposto pode ser
utilizado satisfatoriamente para avaliar a probabilidade de falha em sistemas IoT.

A aplicacdo de métodos numéricos facilita a variagdo da probabilidade de falhas do
desafio abordado, principalmente no processo de verificagdo de falhas em sistemas
complexos, pois se trata de uma tarefa &rdua e onerosa. As técnicas Delphi e noisy-OR
foram utilizadas para reduzir a complexidade do modelo. A principal vantagem dessa
combinacgao de métodos é permitir a conciliagdo dos aspectos quantitativos e qualitativos
para simulaca@o de cenérios caracteristicos dos sistemas IoT.
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A utilizacao de Redes Bayesiana mostrou a condicao de que um dos elementos venha
a sofrer modificacoes em seus parametros, é possivel demostrar toda a relagdo de
dependéncia entre os elementos, avaliando cada cenario.

A participacao dos 12 especialistas proporcionou ao modelo uma visao real, permitindo
a identificacao de elementos relevantes. Da mesma maneira, os cenarios simulados
compreendem situacGes praticas que podem ocorrer no dia a dia desses sistemas de
Internet das Coisas e os resultados obtidos certamente sdo pertinentes para analisar as
falhas recorrentes e, consequentemente, dardo suportariao decisdes no segmento.

Como contribuicao a teoria, este estudo permitiu abordar de forma sistémica um
conjunto de elementos inerentes as redes IoT por meio de uma combinacao de técnicas
até entdo ndo utilizadas para esse tema. Como limitacdo da pesquisa encontra-se a
abordagem de apenas um dos desafios que cercam esses sistemas.

Visando trabalhos futuros, pretende-se incluir a anélise de sensibilidade para avaliar a
consisténcia dos resultados gerados. Uma outra opg¢ao para a continuidade do trabalho
seria a inclusdo do impacto no modelo desenvolvido, permitindo assim o célculo de risco
nas diferentes aplicacoes.
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