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Resumo: A arquitetura de microsservicos é um estilo arquitetural para construcao
de sistemas distribuidos através de um conjunto de pequenos servigos autonomos.
Este trabalho investiga os fatores relevantes acerca da arquitetura de microsservicos
na perspetiva da Gestao da Arquitetura Empresarial (GAE) e propoe uma arquitetura
padrio representada em ArchiMate, que suporta a fun¢io de planear e manter a
arquitetura atualizada. Esta arquitetura padrao define, (i) principios e contexto de
governacao, (ii) uma estrutura genérica para constituicao das equipas, e (iii) uma
arquitetura de referéncia contendo padroes tecnol6gicos. A proposta visa atender ao
papel da gestdo da arquitetura empresarial através da governacao descentralizada e
suportar as equipas de microsservicos de modo menos intrusivo e restritivo possivel.
A proposta arquitetural é avaliada por intermédio da realizacdo de entrevistas e de
um inquérito aplicado a profissionais de diferentes areas de negocio.

Palavras-chave: Gestao da Arquitetura Empresarial; Arquitetura Empresarial
Adaptativa; Arquitetura de Microsservigos; SOA

Enterprise architecture management in microservice governance

Abstract: Microservice architecture is an architectural style to building distributed
systems through a set of small standalone services. This paper investigates the
relevant factors about the microservices architecture from the perspective of
Enterprise Architecture Management (EAM) and proposes a reference architecture
represented in ArchiMate, which supports the function of planning and keeping
the architecture up to date. This reference architecture defines, (i) governance
principles and context, (ii) a generic team building structure, and (iii) an architecture
model containing technology standards. The proposal aims to address the role
of enterprise architecture management through decentralized governance and
to support microservice teams in the least intrusive and restrictive way possible.
The architectural proposal is evaluated through interviews and a survey applied to
professionals from different business areas.
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1. Introducao

A arquitetura de microsservigos é um estilo arquitetural para a construcao de sistemas
distribuidos baseados em microsservigcos. Embora os microsservicos sejam componentes
que individualmente apresentem uma baixa complexidade, os sistemas baseados em
microsservicos sdo altamente complexos devido a heterogeneidade de tecnologia,
volatilidade e alta granularidade dos componentes (Bogner & Zimmermann, 2016a).
Apesar desta complexidade, é importante gerir e garantir o alinhamento e a integracao
entre a modelacio destes sistemas e a gestdo da arquitetura empresarial (Cabrera et
al, 2015), por fatores como, o controlo da proliferacao de tecnologias, a eficiéncia e
eficacia dos sistemas de informacao, o valor gerado para o negbcio da organizacao, a
coordenacdo do desenvolvimento arquitetural entre diferentes areas da organizacao,
e outros. Assim, procuramos identificar o que deve ser observado e documentado na
arquitetura empresarial ao adotar-se uma arquitetura de microsservicos com base no
TOGAF (The Open Group, 2018) e modelar estes fatores em ArchiMate (The Open
Group, 2017). Este modelo pode servir como uma referéncia para a arquitetura de
microsservicos, procurando garantir a rastreabilidade entre a arquitetura empresarial e
a arquitetura de microsservicos. Para atingir este objetivo, sdo identificados os aspetos
da arquitetura de microsservicos que sdo relevantes para a gestdo da arquitetura
empresarial e como devem ser descritos num modelo organizacional, a fim de garantir a
gestao das dependéncias entre os componentes arquiteturais, sua eficiéncia e eficacia. E
finalmente, este artigo, propoe-se também descrever estes aspetos em ArchiMate.

Esta pesquisa propoe um modelo abstrato viavel que resolve a dificuldade de representar
os aspetos relevantes da arquitetura de microsservicos ao nivel da arquitetura
empresarial por meio de artefactos inovadores, contribuindo para novos conhecimentos
sobre como projetar os sistemas baseados na arquitetura de microsservicos. Design
Science Research Methodology (DSRM) (Hevner & Chatterjee, 2010) foi a metodologia
escolhida para esta investigacao.

O documento estd organizado da seguinte forma. A seccdo 2 apresenta a revisao de
literatura. Na seccao 3 detalha-se a proposta para a gestao da arquitetura empresarial
na governacao de microsservicos. De seguida, na seccao 4, relata-se a avaliacdo que
foi executada sobre a proposta. Finalmente, a sec¢cdo 5 conclui o trabalho e identifica o
trabalho futuro a ser desenvolvido neste dominio.

2. Revisiao de literatura

Para identificar o estado da arte, fizemos uma revisdo sistematica através de
Research Gate, Google Scholar e AIS e-library com a chave: (“Enterprise Architecture
Management” OR “Adaptive Enterprise Architecture” OR “Adaptable Enterprise
Architecture”) AND (Microservice* OR SOA), na qual aplicamos sucessivos critérios de
eliminacdo de publicacoes fora dos objetivos da pesquisa ou de origem predatoria. A
Tabela 1 mostra uma visdo quantitativa desse processo.
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Etapa/Critério de Exclusao Research Gate  Google Scholar AIS

Total de Publicac¢oes 70 382 75
Lingua o) 197 56
Relevancia do Titulo [} 99 48
PublicagGes Predatorias o) 91 0
Resumo, introducao e conclusao 5 25 9
Total Restante 39

Tabela 1 — Visdo quantitativa revisao sistemética da literatura

Por fim, a andlise dos contetidos das 39 publicacoes restantes somadas a algumas de
pesquisas exploratoérias resultou na selecao de 18 contribuicoes.

Microsservicos sao pequenos servicos autonomos, publicaveis de forma independente
(Newman, 2015). O tema microsservigos tem despertado um grande interesse, mas ainda
se encontra na infincia académica, razao pela qual a maioria dos artigos é caracterizada
por questoes relacionadas a solugoes no nivel tecnoldgico e de infraestrutura (Francesco,
Malavolta, & Lago, 2017). Isso reforca a importancia em investigar caracteristicas
relacionadas a comunicagdo entre arquitetos e outras partes interessadas no nivel
corporativo. IdentificAimos algumas questées e dificuldades na gestao da arquitetura
empresarial relatadas na literatura. A autonomia das equipas de microsservicos reduzem
a necessidade de comunicacdo no nivel corporativo, o que dificulta a sincronizagio
de estratégias corporativas (Lenarduzzi & Sievi-Korte, 2018). E dificil determinar
claramente o contexto e a granularidade dos microsservicos (Soldani, Tamburri, & Van
Den Heuvel, 2018). A falta de clareza na definicdo do contexto do microsservico e da
definicao da responsabilidade pelos microsservicos favorece a duplicacao de funcoes
e leva a ineficiéncias (Yale Yu, Silveira, & Sundaram, 2016). Ademais, é dificil manter
as equipas treinadas e a coordenacao entre equipas (Salah, Jamal Zemerly, Chan Yeob
Yeun, Al-Qutayri, & Al-Hammadi, 2016).

No contexto da arquitetura empresarial, a inova¢ao nos sistemas de informacao
assume papel estratégico em resposta ao contexto de extrema competitividade (Abreu,
Carvalho, & Rocha, 2018). Por outro lado, os sistemas de informacao sao amplamente
cobertos pelo TOGAF e ArchiMate, bem como os servicos por SOA. No entanto, as
implicagbes sobre as restri¢des impostas pela arquitetura de microsservicos exigem
novas visoes para acomodar o desafio de governar a sua adocao sem bloquear inovacoes.
Considerando que a arquitetura empresarial deve ser aberta e flexivel, permitindo
escolhas ageis de tecnologia, infraestrutura e outos (Fernandes, 2018), juntamos duas
abordagens que se complementam. Uma top-down, com base no TOGAF para planear a
arquitetura; e outra bottom-up baseada na composicao de minidescri¢oes arquiteturais
proposta por Bogner & Zimmermann (2016a), que complementa o modelo e permite
capturar algumas decisoes atualizando a visao da arquitetura empresarial a partir da
implementacdo e evolucdo dos microsservicos. The Open Group também desenvolveu
uma arquitetura de referéncia de microsservicos (Balakrushnan et al., 2016), mas em
um nivel alto, nao modelado em ArchiMate e considerando apenas cenarios green-field,
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onde todos os aspetos podem ser geridos sem preocupacoes sobre legados. No entanto,
nao suporta uma solucao para organizacoes que sao altamente reguladas e que adotarao
esta arquitetura em um cenario brown-field, de coexisténcia com grandes estruturas
legadas e normas rigidas.

3. Proposta

Apesar da arquitetura de microsservigos promover a governacdo descentralizada, é
importante manter o alinhamento organizacional e estratégico, otimizando investimentos
e controlando custos em Tecnologias da Informacao (TI). Neste trabalho, buscamos
ampliar as referéncias existentes agregando trés elementos chave: (i) uma abordagem
para modelar as visées corporativas da arquitetura de microsservicos; (ii) uma visao
detalhada do sistema composta por minidescri¢des arquiteturais que permite manter
os modelos arquiteturais atualizados; (iii) e uma arquitetura de referéncia modelada em
ArchiMate. Os principais aspetos identificados estao listados na Tabela 2.

Caracteristicas Implicacdes para a Arquitetura Empresarial

Implementaciao Permite que cada microsservico utilize a tecnologia que lhe convier para

agnoéstica resolver o problema de negdcio. Apesar se ser uma vantagem e prover grande
flexibilidade, deve ser gerida de forma a evitar o excesso de tecnologias (Yale Yu
et al., 2016). Assim, as principais tecnologias disponiveis na organiza¢ao devem
estar no modelo corporativo para apoiar as equipas na selecdo das tecnologias, e
suas escolhas devem ser registadas para rastreamento e gestdo do conhecimento.

Totalmente Os microsservigos devem ser totalmente independentes uns dos outros. Para

desacoplado isso, um microsservigo deve implementar uma func¢ao de negocio atomica,

que deve ser identificada pela decomposi¢ao de um processo de negocio da
organizacgao (Balakrushnan et al., 2016).

Baseado em nuvem

Geralmente, os microsservicos usam infraestrutura na nuvem e a escalabilidade
automatica implica uma volatilidade dos custos de infraestrutura (Balakrushnan
et al., 2016; Yale Yu et al., 2016). Esta infraestrutura pode ser mapeada no
modelo corporativo para permitir a implementagio de mecanismos globais para
monitorar o uso e o custo da nuvem.

Interface bem
definida com um
contrato publicado
(API)

Um microsservico expde uma interface de comunicacido (API) bem definida
com um contrato publicado, que é exposto por meio de um gateway de API
(Balakrushnan et al., 2016; Yale Yu et al., 2016). Como o gateway de API

é um componente transversal, deve ser governado no nivel corporativo e
ser representado no modelo ligando os microsservicos para fornecer uma
visdo acerca do relacionamento entre cada API e os demais componentes da
arquitetura.

Governacao
descentralizada

A governacdo descentralizada consiste na ideia de que uma tnica equipa é
responsavel por gerir autonomamente todo o ciclo de vida do microsservico
(Balakrushnan et al., 2016; Fowler & Lewis, 2014; Newman, 2015). O modelo
deve representar as preocupacoes e estruturas de governacgao da arquitetura
empresarial e de microsservicos.

Orientado a
produtos e dominio
de negocio

Os microsservicos devem ser orientados a produtos ao invés de projetos (Fowler
& Lewis, 2014; Newman, 2015). Os processos e motivagoes de produtos e
negocio devem guiar a defini¢do do contexto dos microsservigos. O modelo

da arquitetura devera tornar esse contexto claro. Ademais, os microsservigos
devem ser representados no modelo arquitetural vinculados a fung¢ao negbcio
que realizam.
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Estrutura As equipas de microsservigos devem ser estruturadas em torno de produtos

organizacional (Newman, 2015). Além disso, a arquitetura de microsservicos é amparada por
praticas BuzDevOps e requer uma visao arquitetural de como as equipas sao
organizadas (Drews, Schirmer, Horlach, & Tekaat, 2017).

Tabela 2 — Aspetos e implicacoes dos microsservigos para a Arquitetura Empresarial

Para delimitar os contextos da governagao dos microsservicos (Figura 1), consideramos
dois principios fundamentais da governacgao no nivel corporativo ou no nivel da equipa
de microsservicos. (1) A governacao dos microsservicos na arquitetura empresarial deve
ser mantida minima e nao intrusiva; (ii) uma tnica equipa tem total responsabilidade
por um microsservico.

Contextos de Governagao

Governancdo da Arquietura Empresarial tem que ser E]
minina e ndo-intrusiva, mas capaz de evitar anarquia

o o

Contexto da Governagdo Empresarial v Contexto de Governagdo do Microservigo g

Uma unica equipa ¢ responsavel por cada microservico [B

Politicas e Normas Legais a7 Plataforma e tecnologia (A partir do escopo empresarial) /77
Critérios de Arquitetura 77 Estrutura Organizacional da Equipa (A partirda /77
estrutura genérica)

Padrées de tecnologia /)
Metodologia de Desenvolvimento g7

Padrées Corporativos 7
DevOps 7

7

Gestdo do Conhecimento i )
Acordo de Nivel de Servi¢o e Indicadores de Desempenho/Z/

Figura 1 — Principios e Contextos de Governacao (adaptado de Balakrushnan et al., 2016)

A arquitetura de microservicos requer uma estrutura organizacional que suporte a visao
de produto. Na Figura 2, os principais papéis da estrutura proposta sdo o arquiteto
empresarial, o Product Owner e o arquiteto do microservico. O arquiteto empresarial
tem a responsabilidade de manter os modelos arquiteturais integrados e manter o
conjunto de requisitos e recomendactes do nivel corporativo para os microservicos.
Estes trés papéis participam do quadro de governacao corporativa a fim de manter o
alinhamento das questdes transversais da arquitetura.

Enterprise Governance [(9)]
Product Owner O Architedt D Enterprise Architect D
Microservice Team 1 () Microservice Team 2 (D Microservice Team n ({3
Product Owner (D) Product Owner (D Product Owner CD
Architect D Architect (D Architect (D
Others D Others L] Others D
Microservice Microservice Microservice
Team Roles Team Roles Team Roles

Figura 2 — Estrutura das Equipas (adaptado de Balakrushnan et al., 2016)
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Para ajudar a equipa de microsservicos a escolher a melhor tecnologia para as suas
necessidades, o modelo corporativo deve fornecer um catalogo de tecnologias, que
consideram a sua relevancia quanto a gestdo de conhecimento e custos. A Figura
3 é uma adaptacdo do modelo proposto por Balakrushnan et al., (2016) enriquecido
por alguns outros aspetos descritos por Yale Yu, Silveira, & Sundaram (2016). Nele
sdo representadas recomendacgdes ou requisitos de tecnologias para microsservigos,
observando que dentro da Arquitetura Interna é uma recomendacio visando evitar os
riscos potenciais do excesso de tecnologias, mas sem restringir a inovacao.

Arquitetura Externa

Governagao Empresarial

Utilizadores, Sistemas e Aplicagtes @
Coreografia de processos =]
Log e Auditoria & ] A+
Gerenciamento de AP| e Gateway de Seguranga 0
Tecnologia (5 .
de auditoria Platafomra O - Servico de (O
& AP Protocolos de Servigos  —) e
Agregador (5
de Logs Contexte de Governagae do Microservig
Arquitetura Interna Orquestragéo de ]
smme O Container
Confermidade Container do Microservigo =] Tecnologia de (9
Unidade do Microservigo (&) EiE
Mormas de = - -
Seguranca APl do Microservigo -0 Tecnologia de ()
! Modelo de Eventos =] g;qg;;iraaiqni?
Normas Legais Modelo de Rastreamento de Eventos [1]
Normas Gerenciamento de Regras de Megécio 2] Gestiio de redes de |
C i — ;
Lo Dados em Meméria de Alta Performance =) MICTOSENIGOS
: Tecnologia de
Framework de Mensageria | Service gMesh o
Framework de Mensageria Empresarial
Monitoramento e & g g o
Instrumentagio Plataforma de Desenvelvimento =] Servicosde 8]
. Tecnologiade (5 Linguagemde (5 e Infraestrutura
Tecnologia de (5 Banco de Dados Programacio §
Dashboad e laas Publica (O
Monitoramento
Aolicacs . 2 13as Privada (O
plicagdes Empresariais e Repositérios de Dados |

Figura 3 — Padrdes de Tecnologia Flexivel (fonte: autor)

Um microsservigo é parte de um sistema “produto”, mas observamos que as fronteiras
entre as diferentes capacidades de negocio e sistemas podem nio ser claras (Soldani et
al., 2018). Assim, propomos uma matriz CRUD (Figura 4) para identificar agrupamentos

Matriz Entidades

CRUD E1 E2 3 | E4 E5 E6 E7 E8 E9

ot | CRU

2| CRD | P1 | R R

@ |c3 CRU C

z

w |ca cD ur P2 R

v |cs R R CRU , :

& [c6 uD co | P3

° 7 R CRU

& |cs R R ; | crD D
c9 | P4 | CRU

Figura 4 — Matriz CRUD de Produtos (fonte: autor)
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de informacao e definir os produtos. Esta matriz determina o contexto inicial para
0S Microsservicos.

Tendo como norte que é desejavel delegar tantas decisdes quanto possivel a equipa
de microsservigos, propde-se a matriz da Figura 5, que define as responsabilidades
sobre a governagio de cada aspeto arquitetural. Nesta matriz, as linhas representam
as preocupacoes de governacio e as colunas os componentes arquiteturais. As células
indicam se a responsabilidade principal reside na Equipa de TI corporativa (ET),
autonomamente na Equipa de Microsservico (EM), ou na equipa de Microsservico, mas
limitadas por Recomendacoes empresariais (MR).

Arquitetura Externa Arquitetura Interna
@ @ L - = A
- = @ = @
= = =T = E =
£ =% . |58 2 £ 8|2
& 25| @ = 22 4 Slel2|l€|35 ¢ )
. - = s ®leg|= g g 2= s EREAE AR AN s
Matriz de Responsabilidade - w = a2 8o = Z|le w| B =2 gl S |82 |2 & & = -
N 4 ZelE s S|l«E|Tg| R ERE=IA AR g
Contextos de Governaciio Co|lER|EE |0 |5 | sB| 2|5 |2 ST 28 |E| == EE T
géahsg::§=‘;'iéﬁa§::iiggaEvégvgaﬁé
< |8 2 2 = g =2 Z|E 2 S| = c S £
i EHEERR IR RIS IEREEE
ZE|25|2z|f8| ¥\ 2522 52| 5|82 |R|S|TREEEE
E2|68|52|68|3|68|68 |25 8588|895 2485554
Politicas e Normas Legais 1EI I ET ET| ET ET
Critérios de Arquitetura ET | ET | ET ET |ET| ET ET ET ET | EM | EM EM|EMEM| EM |EM | MR
Padroes de Tecnologia ET ET ET |ET| ET ET ET ET EM | EM |[EM|EM|EM| EM | EM | EM
Padroes Corporativos ET ET ET ET |ET| ET ET ET ET MR MR | MR
Gestio do Conhecimento EM | EM [EM|EM|EM| EM |EM | EM
Plataforma e Tecnologia MR | EM |[EMMR|EM| EM | MR | MR
Estrutura Organizacional da Equipa MR
Development Methodology EM | EM EM|EM(EM| EM |EM | EM
DevOps EM | EM |[EM|EMEM| EM | EM | EM
ANS e Indicadores de Desempenho EM | EM |[EM|EMEM| EM | EM | EM

Figura 5 — Matriz de Responsabilidade da Governacao (fonte: autor)

Uma vez que uma equipa tem o controlo sobre a governa¢io dos microsservigos, é
necessario manter o modelo de arquitetura empresarial atualizado. Para isso, usamos
um modelo de minidescri¢des arquiteturais em ArchiMate (Figura 6).

Camada M3
Archimate
Camada M2
Padrdes de Tecnologia EE Metamodelo e Pontes de Decisdo EE
Carnada M1
Modelo Arquitetural EE Modelo de Dados EE
Camada MO

Padrées de Tempo de Excugao EE

Figura 6 — Minidescri¢ao de Microsservicos (Adaptado de Bogner & Zimmermann, 2016b)

Estas minidescrigoes sdo utilizadas para que as mudancas no microsservico sejam
capturadas e atualizem automaticamente o modelo de arquitetura empresarial,
garantindo que a visdo corporativa tenha sempre a informacao mais atual possivel. Na
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camada M3 é descrito a linguagem utilizada para modelar as visdes arquiteturais dos
microsservigcos. Na camada M2 sdo representadas a arquitetura de referéncia e restricoes
corporativas. Ela descreve as principais tecnologias e padrbes que a arquitetura de
microsservicos deve seguir e um link para o catalogo de tecnologias disponiveis. A camada
M1 é uma visdo da arquitetura de cada microsservico descrevendo os microsservicos
com informacées resultantes das escolhas sobre as opc¢oes disponiveis na arquitetura
empresarial e detalha aspetos de implementacdo como, regras de negdcio, entidades
informacionais, modelos de eventos, servicos de aplicacoes e interfaces consumidas. A
camada Mo regista informacoes de execucao, como monetizacao e custos por uso.

4. Avaliacao

Esta seccao descreve a avaliacao e os resultados alcancados na solucao dos problemas de
investigacao (Peffers, Tuunanen, Rothenberger, & Chatterjee, 2007)

Observamos a necessidade de se governar alguns aspetos da arquitetura de
microsservigos no nivel empresarial e identificamos questoes e dificuldades relatadas
na literatura. Notamos a mudanca do papel da gestao da arquitetura empresarial, de um
papel restritivo para um consultivo, visando apoiar as equipas em questoes transversais,
rastrear mudancas na arquitetura empresarial e assegurar transparéncia de custos
e gestdo de riscos. Para apoiar o novo papel da gestdo da arquitetura empresarial
propusemos um modelo com algumas visdes arquiteturais complementar a outras
propostas. Procuramos fornecer uma abordagem para delimitar o contexto dos produtos
de microsservigos, o que ajuda a escolha da equipa responsavel pelos produtos e também
uma visdo para manter visualmente um catalogo de tecnologias no nivel empresarial,
além de uma proposta para manter o modelo de arquitetura empresarial atualizado a
partir da evolucao de cada microsservico.

Para confirmar a utilidade e uso da solucao por arquitetos no contexto da arquitetura
de microsservicos, realizamos um questionario seguido de entrevistas com profissionais
especialistas que fazem parte de equipas de microsservigos, com foco em avaliar o
contributo da solucdo na mitigacdo dos riscos corporativos. Ao correlacionar a solu¢ao
aos riscos corporativos, temos evidéncias objetivas sobre o contributo da solucio
para a gestao da arquitetura empresarial, provando a sua eficicia e relevancia. Nestas
entrevistas, seguimos uma dindmica onde apresentamos aos entrevistados as questoes
de pesquisa, os problemas identificados e a solu¢do proposta. Em seguida, pedimos
que respondessem ao questionario a fim de confirmar as percecoes se os aspetos
apresentados eram de facto ligados aos riscos listados, o quanto eles concordavam com
isso, e se a solucao proposta como um todo contribui para mitigacao de cada risco. No
final, concluimos as entrevistas pedindo-lhes um feedback aberto visando identificar o
que funcionou melhor e entender o que nao funcionou tdo bem. Os riscos estao listados
em baixo e melhor descritos adiante nesta seccao.

Risco de reduzir a flexibilidade/agilidade da TI na entrega ao negocio
Risco de aumentar o custo de formagao

Risco de aumentar o custo de licenciamento

Risco no controlo do custo da infraestrutura de TI

Risco de exposicgao a falta de suporte

@ h
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Risco de uso inadequado de solugoes de TI

Risco de reduzir o nivel de reutiliza¢ao do servigo

Risco de nao conformidade com normas de seguranca

Risco de nao conformidade com normas reguladoras externas

© N o

Para confirmar que os problemas identificados estao relacionados com as preocupacoes
corporativas, correlacionamos estes riscos aos objetivos de TI descritos no COBIT (2012).
Os riscos identificados e suas relagées com os objetivos de TI sao explicados em seguida.

1.Reduzir a flexibilidade/agilidade da TI

Apesar dos beneficios das decis6es descentralizadas sobre a melhor tecnologia para cada
caso, a diversidade descontrolada de tecnologias tem impactos negativos na agilidade
da TI, uma vez que pode reduzir a mobilidade dos recursos humanos. Além disso, a
falta de mobilidade pode impactar a motivacdo dos profissionais de TI. Também pode
impedir o uso otimizado de ativos e recursos de TI. Outro papel importante da TT é
apoiar as inovacoes de neg6cio, no entanto, manter o conhecimento e a expertise nessas
tecnologias torna-se mais dificil e isso pode impactar as iniciativas para as inovagoes
de negbcios. Ademais, a descentralizacdo permite utilizar solucbes especificas para
resolver problemas locais, no entanto, sua utilizacdo pode ser inadequada numa
visdo corporativa.

2, Aumento do custo de formacao

A diversidade descontrolada de tecnologias pode aumentar o custo de formacdo. O
risco de aumentar o custo da capacitacdo das pessoas em nossa visao esté relacionado
a transparéncia do custo, aos beneficios e riscos de cada tecnologia. Escolher uma nova
tecnologia para resolver um problema que ja foi resolvido usando a tecnologia existente
na empresa implica a perda de agilidade para as equipas, que tém que amadurecer na
nova tecnologia. Este aspeto também esta relacionado a nio otimizar recursos e ativos
de TI. Além disso, pode impactar negativamente o conhecimento e expertise necessaria
para apoiar as inovacoes de negbcios e para manter a competéncia e motivacido do
pessoal de negocio e TI.

3. Aumento do custo de licenciamento

A diversidade de tecnologias para a mesma finalidade pode aumentar o custo das
licencas, o custo de infraestruturas na nuvem, e a dificuldade de gerencia-los. Assim, pode
dificultar a realizacao dos beneficios pretendidos pelos investimentos em TI e complicar
a gestao do portfélio de servicos. Embora essa diversidade permita uma racionalizacao
de custos do uso da nuvem, o custo efetivo de gerenciar as licencas pode ficar oculto,
implicando na falta de transparéncia de custos de TI e dificuldade de otimizar o uso de
ativos e recursos de TI.

4. Aumento do custo da infraestrutura de TI

A diversidade pode causar um aumento ou falta de controlo sobre o custo do uso de
recursos de infraestrutura em nuvem. O que pode dificultar a realizagdo dos beneficios
esperados dos investimentos em TI. Se nao for claramente controlado, pode interferir na
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transparéncia dos riscos e impactar a infraestrutura de processamento em caso de falta
de orcamento suficiente para suportar incrementos de infraestrutura, bem como pode
afetar a otimizacao dos recursos de TI.

5. Exposicao a falta de suporte.

Escolhas completamente auténomas podem levar a escolha de tecnologias que nao sao
suficientemente robustas para garantir a continuidade, como tecnologias que podem
ser descontinuadas ou abandonados pela comunidade. Pode ser mais dificil recrutar
pessoas com conhecimento na tecnologia, ou interessadas em aprendé-la, implicando
em dificuldades para gerenciar e motivar o pessoal de TI, bem como, em risco a
continuidade dos negocios. As escolhas de tecnologias abandonadas ou com comunidade
pequena podem ocultar o custo gasto internamente para manter o suporte no nivel de
TI. Este tipo de situagdes soa como um possivel uso inadequado da solucao tecnologica
e também afetam a agilidade de TI, pois provavelmente a equipa terd que investigar
os problemas sem ajuda parceiros especializados. Sem ninguém para recorrer, nenhum
perito e apoio comunitério, os profissionais da organiza¢ao podem se deparar com um
sentimento de impoténcia para resolver problemas e isso pode impactar a motivacao
desses profissionais.

6. Uso inadequado da soluc¢ao de TI.

A escolha auténoma da tecnologia pode levar a escolhas inapropriadas do ponto de vista
daintegracdo com outras aplicagbes corporativas. Por exemplo, o uso de um protocolo de
comunicacao que outras aplicagoes e parceiros nao estejam prontos integrar. Claramente
este risco esté relacionado ao uso inadequado de solucoes tecnolbgicas. Possivelmente,
também implica em dificuldade na otimizacao de ativos e recursos de TI e por fim, acaba
por reduzir a agilidade de TI.

7. Redugao do nivel de reutiliza¢ao do servico.

Reutilizacdo é um principio e um beneficio importante do SOA e contribui para a
agilidade da TI. A ma defini¢do do contexto de microsservicos pode levar a servigos
duplicados, contribuindo para ineficiéncias na gestdo de custos e de capacidade de TI.
Um baixo nivel de reutilizagdo implica o uso nio otimizado de recursos e os custos de
manutencao de dois servicos podem ficar escondidos.

8. Nao conformidade com as politicas de seguranca corporativas.

Quanto maior a diversidade de tecnologias para o mesmo proposito, maior a dificuldade
de gerir e mitigar possiveis vulnerabilidades de seguranca da informacao. Implica na
falta de transparéncia dos riscos, uma exposi¢ao a seguranca da informacao e a outras
politicas internas.

9. Nao conformidade com as politicas regulatorias.

Por exemplo, uma regra reguladora pode determinar que os registos de dados devem ser
imutaveis e armazenados por um determinado periodo de tempo em um determinado
ambiente. Um exemplo é em contabilidade, onde uma vez registado um evento, nao
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pode mais ser alterado, apenas compensado. Este risco é relacionado a conformidade da
TI e ao suporte para o cuamprimento das normas regulatérias. Além disso, é importante
perceber a transparéncia deste risco, seu custo e beneficios em mitiga-lo. Ademais, a
nao-conformidade com normas reguladoras pode resultar em um uso inadequado da
informacao.

Questionario e Entrevistas

O questionario foi desenvolvido a partir dos nove riscos identificados. Para cada risco
foram aplicadas duas questoes utilizando uma escala Likert de 5 pontos, procurando
confirmar a existéncia do risco e o quanto o modelo apresentado mitiga o risco. Dez
profissionais de TI participaram das entrevistas, todos parte de equipas de microsservicos,
de quatro organizacoes diferentes, descritas a seguir: uma empresa especializada em
ferramentas de CRM com forte presenca no mercado de shopping centers no Brasil
que esta reconstruindo seus produtos em uma arquitetura de microsservicos, visando
escalabilidade e mudanca em seu modelo de negocios de licenciamento anual para
cobranca por uso; duas empresas fazem parte do maior grupo de mass media da
América Latina e utilizam intensamente microsservicos para suportar o grande nimero
de leitores moveis e online, sendo uma responsavel pelo jornal de maior circulaciao no
Brasil e outra responsavel pela publicagdo de um grande nimero de revistas; e uma
empresa de consultoria especializada em APIs e microsservicos classificada como lider
na Forrester e visionaria no Gartner com uma grande base de clientes em areas como
bancos, seguros, pagamentos e outros.

5. Resultados

Avaliamos o quanto os participantes concordavam com a anélise de riscos apresentada
partir de uma escala Likert de 1 a 5, onde 1 significa o nao reconhecimento da existéncia
de risco a nivel empresarial e seus impactos e 5 total reconhecimento do risco e seus
impactos a nivel empresarial. E depois o quanto concordavam que a solucao demonstrada
ajuda a resolver os riscos num grau de concordancia a partir da escala Likert de 1 a 5,
onde 1 significa que a solu¢ao nao contribui para mitigar o risco associado e 5 significa o
total reconhecimento de que a solucdo apresentada contribui para a mitigagio do risco e
seus impactos. O resultado é mostrado nos graficos box plot da Figura7e da Figura 8.

Na Figura 7 podemos observar a distribuicio no reconhecimento de risco, enquanto
na Figura 8 a distribuigdo do reconhecimento da utilidade da solucao na mitigacao
destes riscos. Estes graficos descartam os outliers, que apresentam respostas muito
discrepantes e poderiam distorcer a analise. A partir do grafico da avaliacao de riscos
(Figura 7) podemos notar que a menor variacdo e o maior valor correspondem ao
risco em aumentar o custo de formacao e ao risco relacionado com a falta de suporte,
seguido pelo risco de reduzir a flexibilidade/agilidade da TI e da nao conformidade com
normas regulatorias. Assim, conclui-se que esses riscos tém maior reconhecimento
entre os entrevistados. Enquanto as maiores variacoes estdo relacionadas ao risco de
aumento no custo de licenciamento e de uso inadequado de solugées de TI, indicando
menor concordancia entre os entrevistados. No entanto, analisando a faixa ocupada
entre o primeiro e o terceiro quartil percebemos que todos os riscos identificados foram
reconhecidos. Os maiores riscos para essas organizacoes, aumentar o custo de formacao
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e falta de suporte, apontam para uma forte preocupacdo quanto ao dominio efetivo
das tecnologias utilizadas. Esses dois riscos alertam para dificuldades na resolucao de
problemas nessas tecnologias, reduzindo a velocidade de entrega de solucoes, o que
reforca o terceiro risco na classificacao, o de reduzir a flexibilidade/agilidade da TI.

O grafico da avaliagdo da solucdo (Figura 8) confirma que a proposta ajuda a mitigar
todos os riscos identificados, uma vez que todos os riscos tiveram pontuagoes elevadas
quando desconsiderando os outliers. As menores variacoes sao relativas a mitigacao dos
riscos na reducdo da flexibilidade/agilidade e na exposicao a falta de apoio, indicando
maior consenso entre os participantes. Além disso, este consenso esta na faixa mais alta,
o que demonstra que o maior impacto em termos de mitigacao de risco esta relacionado
com estes dois riscos. Por outro lado, as maiores variacoes estio relacionadas com a
mitigacdo de aumento do custo de licenciamento e da reducao do nivel de reutilizagao
de servicos. Neste caso, ha diferencas entre percecoes do contributo da solucao para a
mitigacdo destes riscos. Embora encontremos menos consenso sobre esses riscos, eles
ainda estao numa faixa elevada. A menor contribuicao esté relacionada com o aumento
no custo de formacao, que esta longe do valor maximo, portanto, este é o ponto mais
fraco em relacdo a percecao da utilidade da solucdo. Controlar os custos de formacao,
por sua vez, estd diretamente ligado a preocupagio com a gestdo do conhecimento e o
dominio efetivo das tecnologias utilizadas, diagnosticadas na anélise de riscos.

Ao final, foi solicitado aos participantes feedback aberto focando a anélise na percegio
dos riscos, de como o modelo poderia contribuir para as suas organizagdes e as razoes
que os levam a ndo concordar com a solu¢ao em termos de contributo para a reducao
dos riscos quando respondido um grau inferior a 5. Algumas consideragoes foram feitas
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nesta fase. A probabilidade de um microsservigo aumentar o custo da licenca, bem como
os custos de infraestrutura e de uso da nuvem, relacionados aos riscos 3 e 4, podem
ser baixos, considerando a capacidade de aumentar ou diminuir automaticamente a
quantidade de instancias de microsservicos. Sobre o risco relacionado ao uso inadequado
da solucdo de TI, o argumento de que as escolhas auténomas podem dificultar a
integracdo a outras aplicacOes corporativas, pode ter baixa probabilidade e impacto,
porque os microsservicos comunicam através de diferentes requisitos técnicos para a
integracao e facilmente evoluem se uma nova interface for necesséria. A duplicacao de
funcoes e a eventual reducdo da reutilizacdo pode ser aceitavel em favor da agilidade
das mudancas e nao ter de conciliar interesses de diferentes contextos. Por exemplo, um
microsservico responsavel pelos dados do “produto” parece ser reutilizavel, mas quando
o levamos para o contexto de um assinante de TV paga, ele terd um universo de dados
e operacoes distintos de um produto do contexto de uma revista de papel. Embora a
entidade pareca a mesma, para contextos diferentes pode nao ser verdade. Em geral,
modelo foi considerado 1til, principalmente por apresentar luz sobre as preocupacoes
corporativas e outros insights para a adoc¢ao da arquitetura de microsservigos. O modelo
apresentado nao resolve totalmente o risco de duplicacdo de fun¢des e microsservigos,
embora contribua para o nivel de reutilizacdo ao definir um contexto para o sistema de
microsservico. Também nao consegue resolver a granularidade de cada microsservico,
uma vez que o contexto é definido em um nivel ainda alto. A empresa de CRM
demonstrou menor preocupacdo com custos de licenciamento e suporte, preferindo
utilizar tecnologias gratuitas e de cddigo aberto, sendo muito sensiveis ao custo
da infraestrutura. Ja as empresas do grupo de mass media, demonstraram maior
preocupacao com a falta de suporte e a conformidade com as normas internas e externas.
Essas diferencas mostram como os riscos tém pesos diferentes para cada organizacao,
embora tenham sido considerados importantes.

6. Conclusoes e trabalho futuro

Com o objetivo de apoiar a Gestao da Arquitetura Empresarial na conducio dos aspetos
mais relevantes sobre a arquitetura de microsservicos, desenvolvemos um modelo em
ArchiMate contento os principios, as responsabilidades de governagdo, os contextos
delimitadores de produtos, uma estrutura de equipa e uma visao de arquitetura
de tecnologias para microsservicos. Este modelo permite manter os requisitos e
recomendacoes da arquitetura empresarial para as equipas de microsservicos, bem como
manter atualizadas as informacGes sobre os microsservicos, a fim de prover transparéncia
de custos e equilibrio quanto aos beneficios da governacao descentralizada. O modelo
proposto aborda aspetos que as outras referéncias isoladamente nao abrangem, além de
dois gaps nao cobertos por nenhuma das outras referéncias, tais como, um método para
definir o contexto e tamanho de um sistema baseado em microsservicos e um modelo
para manter um catalogo de tecnologias, capaz de evitar a anarquia tecnoldgica.

Porfim, aanalise deimpacto daarquitetura de microsservigos sobre os riscos empresariais
reforca a necessidade de suporte da arquitetura empresarial acerca de temas envolvendo
mais de um sistema/equipa no nivel corporativo. Esta analise pode ajudar as empresas
que desejam adotar a arquitetura de microsservigos, bem como outros investigadores a
refletir sobre como lidar com estes aspetos e riscos.
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Apesar da viabilidade demonstrada, a unido de duas abordagens diferentes, uma top-down
para planear a arquitetura e outra para atualizar o modelo por uma perspetiva bottom-up,
nao apresenta uma solucao fluida. Assim, para o trabalho futuro, persistem algumas lacunas,
como na gestao do conhecimento, que ainda nao esté explicito na modelo proposto. Ademais,
ainda parece haver muitas responsabilidades compartilhadas entre a governagao no nivel
corporativo e a governacao no nivel dos microsservicos. Este nao foi o foco desta investigacao,
mas certamente abre um ponto de discussao sobre os beneficios reais em manter cada especto
na governacao empresarial ou delega-lo a equipa de microsservicos. As premissas feitas para
o desenvolvimento desta investigacdo sobre a existéncia da dificuldade das organizagtes em
manter o alinhamento entre as arquiteturas empresarial e de microsservicos, bem como os
aspetos discutidos, merecem mais investigacao. Ainda, um método automatizado de recolha
de dados para atualizar o modelo pode ser investigado, conforme proposto por Bogner &
Zimmermann (2016a). E por fim, o modelo proposto deve ser aplicado e avaliado em casos
reais para enriquecer a solu¢ao com experiéncias em diferentes dominios.
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