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Resumen: Los principales esfuerzos de los tltimos afios se han concentrado en
el problema de asignar de forma segura nombres a claves publicas, de hecho, la
comunidad cientifica adopt6 progresivamente el uso de sistemas basados en Public
Key Infrastructure (PKI) con el fin de proporcionar servicios de seguridad a los
sistemas, los cuales dependen de la existencia de una arquitectura centralizada
y jerarquica. Esta misma problematica se traspola a la gestion del comercio
electronico, donde en el modelo inicial se requeria de una entidad central que debia
emitir divisa electrénica a los diferentes usuarios, no obstante, en 2009, Satoshi
Nakamoto crea Bitcoin: una criptomoneda con tecnologia peer-to-peer para operar
sin una autoridad central o bancos. En esta investigacion se aplica en PKI lo mismo
que logr6 Nakamoto en el comercio electronico, una reingenieria, migrando una
arquitectura centralizada y jerarquica a una completamente descentralizada por
medio de su innovacién tecnologica llamada Blockchain.

Palabras-clave: PKI; certificados digitales; blockchain; bitcoin, ciberseguridad.

Architecture of Certificates: form a hierarchical architecture and
centralized to a distributed and decentralized

Abstract: The main efforts of recent years have focused on the problem of set a
name securely to public keys, in fact, the scientific community has been gradually
adopting the use of systems based in Public Key Infrastructure (PKI) in order
to provide security services. However, that systems depend on the existence of
a centralized and hierarchical method. This same problem is translated into the
management of electronic commerce, which presents a central entity that must
issue electronic currency to different users. In 2009, Satoshi Nakamoto creates
Bitcoin: a peer-to-peer technology to operate without a central authority or banks.
This investigation applies in PKI the same concepts that Nakamoto applied in the
electronic commerce, a reengineering and a paradigm shift, a migration from a
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centralized and hierarchical architecture to a decentralized and not hierarchical
through the innovative technology called Blockchain.

Keywords: PKI; digital certificates; blockchain; bitcoin, cybersecurity.

1. Introduccion

Una forma de entender qué es una blockchain (Bahga, A., & Madisetti, V., 2017) es
antes comprender qué es una criptomoneda con sus diferencias respecto del dinero
electronico, y para comprender facilmente estos conceptos, primero hay que definir qué
es una moneda fiduciaria (Adams, M., 2016).

Moneda fiduciaria es toda moneda de curso legal designada y emitida por una autoridad
central que las personas estan dispuestas a aceptar a cambio de productos o servicios
porque esta respaldada por la regulacion vigente y por la confianza en dicha autoridad
central.

El dinero fiduciario es similar al dinero respaldado por los productos béasicos en
apariencia y uso, pero no puede ser canjeado por uno de esos productos, como por
ejemplo la plata y/o el oro.

Por el contrario, una moneda virtual es un tipo de dinero digital no regulado que
emiten y controlan sus creadores, y que se utilizan y aceptan entre miembros de la
comunidad virtual (Capoti, D., Colacchi, E., & Maggioni, M., 2015).

La criptodivisa Bitcoin (Capoti, D., Colacchi, E., & Maggioni, M. 2015) surgi6 en el
afno 2009 como una alternativa a la moneda fiduciaria, con la diferencia que éstos
no se emiten como este Gltimo, sino que se “extraen” mediante un procedimiento
denominado “mineria de bitcoins” utilizando la capacidad de una inmensa red de
computo conectada y distribuida a través de todo el mundo. Esta tecnologia surge
con el objetivo de descentralizar los pagos entre usuarios, eliminando la necesidad
de la presencia de instituciones financieras en las transacciones. Para llevar
a cabo estos requerimientos, bitcoin se despliega en una red P2P (Peer to Peer)
(Steinmetz, R., Wehrle, K., 2005). por la cual se mantienen, distribuyen y coexisten
todas las transacciones asegurando la no alteracion de las mismas sin tener que
realizar operaciones demasiadas exigentes desde el punto de vista computacional para
converger todo el sistema (Nakamoto, S., 2009).

Esencialmente, no solo Bitcoin sino las demas criptomonedas como Ethereum, Litecoin,
Ripple, etc. son nada més ni menos que un archivo digital donde se enumeran todas
las transacciones de la red al mejor estilo “libro de contabilidad”, con la peculiaridad
que este mismo, se encuentra presente en todos los participantes del juego y no puede
ser alterado.

Aparte del formato digital, son minimas las similitudes entre el dinero electrénico y
las criptomonedas. El dinero electrénico, como muchos otros formatos digitales de la
moneda fiduciaria —como las tarjetas de crédito y débito, PayPal y las transferencias
electronicas—, es simplemente un mecanismo mediante el cual se interacttia con esa
moneda fiduciaria. Para mitigar riesgos sistémicos y de proteccion del consumidor,
el efectivo que respalda el dinero electronico emitido habitualmente se deposita en
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instituciones financieras que siguen todas las regulaciones prudenciales. A diferencia
de la moneda criptografica, el dinero electrénico no es una moneda individual y esté
supervisado por la misma autoridad central que controla la moneda nacional que
lo respalda.

Este sistema inicialmente aplicado a las criptomonedas es el primer ejemplo de
una creciente revolucion teleinformética, potencialmente aplicable a infinitas
areas de conocimiento, en la que mediante software de codigo abierto se resuelven
sincronizadamente céalculos matematicos para validar todas las operaciones
realizadas por cada individuo perteneciente a la red sin necesidad de ser comandados y
regulados por un ente central, y no obstante, manteniendo la integridad, maxima
disponibilidad del historial de las transacciones, y desconcentrando no solo la
confianza en esta tnica autoridad central, sino también la informacion y los procesos, lo
cual proporciona una ventaja a la hora de la existencia de una violacién a la seguridad.

De todo este procedimiento descripto surge el término cadena de bloques o
blockchain —mecanismo utilizado por Bitcoin— ya que todas las operaciones de la
red se acumulan en bloques de transacciones y estos mismos se van adjuntando entre
si formando una cadena y aplicando los conceptos de un arbol de Merkle, no obstante,
existe una réplica irrevocable de este arbol —archivo digital— en todos los integrantes
del sistema mantenido a la orden del dia (Nakamoto, S., 2009).

Resulta llamativo pensar que una tecnologia implementada hace menos de nueve afios
y desarrollada por una persona desconocida podria pasar a ser més eficiente, confiable
y popular que ya varias décadas de la vigencia del dinero electronico, pero la realidad es
que toda su arquitectura y disefio contempla hasta el dltimo detalle a 1a hora de pensar
en confiabilidad, robustez y seguridad.

El objetivo general de este trabajo consiste en analizar y seleccionar los conceptos
de descentralizacion, distribucion, validacion masiva y comunitaria, sincronismo,
integridad, transparencia, escalabilidad, redundancia y confiabilidad presentes en
blockchain o cadena de bloques, para poder extraerlos y aplicarlos en una propuesta
de redisefio y mejora a otro ambito que ya lleva bastante tiempo de estudio desde el
punto de vista no solo de la seguridad sino también de la ingenieria de software llamado:
Arquitectura de Certificados Digitales o Infraestructura de clave publica
(Vimercati, S. D., & Mitchell, C., 2013). Estas ventajas seran aprovechadas volcando de
forma teorica en la modificacion del disefio y arquitectura existente en los certificados
digitales (Thomas, S. A., 2000).

Este trabajo integra conocimientos avanzados de Seguridad en Teleinformatica,
Criptografia, Criptodivisas, Arquitectura de certificados digitales, Arquitectura de
sistemas distribuidos, Blockchain (Gallardo, 1., 2018).

2. Motivacion y Estado del Arte

Las redes P2P (Steinmetz, R.; Wehrle, K., 2005).) presentan caracteristicas que las
convierten en un activo para el que es dificil encontrar comparacién en el mundo real.
En primer lugar, porque las conforman sistemas distribuidos y vivos que no presentan
un Gnico punto de fallo y que toleran la desconexion de algunos de ellos de forma flexible
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y sin dejar que el funcionamiento de la red en su conjunto se vea comprometida. Se
trata de organismos cuya robustez radica precisamente en el nimero de nodos que las
componen y en como estos estan conectados unos a otros.

Con esto, se puede afirmar que la aparicion de los métodos de pago modernos que
exploten la potencia de estas tecnologias es el fruto de la evoluciéon natural del marco
tecnologico reciente.

La materializacién de las criptomonedas como fen6meno contemporaneo tiene un
trasfondo ideologico muy ligado a conceptos que forman parte de la cultura hacker
tradicional: evitar la hasta ahora necesaria presencia de un organismo central de control
financiero que es considerado como poco democratico y potencialmente corrompible.
Aunque las implicaciones de una economia desregulada y el reparto de divisas son
materias controvertidas que se han afrontado desde cada comunidad con puntos de
vistas diferentes, la consecucion de estos objetivos requiere, desde un punto de vista
técnico, la colaboracion de distintas entidades que asuman aunadas ese rol de organismo
central multifacético. Si a su naturaleza descentralizada (Shane, P. M., & Hunker, J.
A., 2013) se le suma que los nodos que forman parte de la red no tienen por qué ser
conocidos entre siy que, aun asi, tienen que ser capaces de seguir funcionando de forma
consensuada incluso en un escenario en el que hay que dar por supuesta la presencia de
agentes no confiables, permite toparse con un escenario real del conocido problema de
los generales bizantinos de tolerancia a fallos (Byzantine Fault Tolerance o BFT).

El libro mayor de contabilidad distribuido blockchain (basado en una arquitectura
de comunicaciones P2P) (Steinmetz, R.; Wehrle, K., 2005)., fue creado, para registrar,
organizar y sostener la mas importante criptomoneda, el Bitcoin, pero eso no quiere
decir que esta tecnologia pueda utilizarse s6lo para ello. De hecho, ahora es cuando
la blockchain tiene casi ilimitadas puertas por abrir: si ella es capaz de registrar
digitalmente, de forma segura y publica a la vez, todo el ciclo de vida de cada bitcoin;
en teoria, también puede registrar todo el ciclo de vida de cualquier otra cosa (desde
facturas de hospital, hasta diamantes).

En contraste a esto, y polarizando los mismos conceptos, laidea de descartar la estructura
jerarquica en la que se basa hoy en dia la infraestructura PKI (Nash, A., 2002), logra
no solo una total transparencia en la emision de certificados sino también se disipa el
riesgo y aumenta la confiabilidad, ya que no existe una entidad central de gestion. Por
otro lado, la arquitectura propuesta proporcionara a los usuarios eficiencia total en el
proceso de gestion de certificados, ya que ahorraria tiempo (eliminando las cuestiones
burocraticas de papelerias), tediosas configuraciones y dinero (Gallardo, I., 2018).

2.1. Propuestas Similares

Existen varias propuestas de investigacién y desarrollo o implementaciones que abordan
problematicas similares ala de promover unareingenieriay redisefio de la infraestructura
de clave publica actual. Entre estas, algunas abordan extendiendo funcionalidades, otra
reemplazando la arquitectura actual y desde distintos puntos de vista, por ejemplo:

e Certificate Transparency Using Blockchain: Es una propuesta realizada por
estudiantes de la Universidad de Ashoka que pretende implementar una
PKI distribuida utilizando una plataforma de IBM para interactuar con una
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blockchain de negocios open source (Jhanwar, M. P., Chattopadhyay, A.,
Madala, D. S. V., 2018).

e  BlockPGP, a Blockchain-based Framework for PGP Key Servers: Es un proyecto
presentado porla Universidad de Luxemburgo, en donde se pretende reemplazar
los servidores de claves PGP por un repositorio de claves PGP distribuidas sobre
blockchain, en particular, la cadena de bloques de Ethereum (Yakubov, A.,
Shbair, W. M., State, R., 2018).

e CertChain: Public and Efficient Certificate Audit Based on Blockchain for TLS
Connections: Es una solucioén de auditoria de gestion de certificados digitales
de la PKI sobre blockchain presentado en un congreso en Honolulu, HI, USA
(Chen, J., Yao, S., Yuan, Q., He, K, Ji, S., Du, R., 2018).

e Decentralized Public Key Infrastructure for Internet-of-Things: Es la solucién
que estratégicamente se parece mas a la presentada en este trabajo de
investigacion, pero con la diferencia de que se aplica para dispositivos IoT y
presenta un proceso diferente de validacion de identidades. Este trabajo fué
presentado en Washington, USA (Won, J., Singla, A., Bertino, E., Bollella, G.,
2018).

e PTAS, Privacy-preserving Thin-client Authentication Scheme in Blockchain-
based PKI: Es una implementacion presentada por investigadores Chinos, que
aborda un proceso de autenticaciéon innovador via blockchain para seguridad en
dispositivos de IoT (Jiang, W., Li, H., Xuetal, G., 2019).

e BlockPKI, an Automated, Resilient, and Transparent Public-Key Infrastructure:
En este trabajo, investigadores singapurenses agregan a la PKI un tercero de
confianza, el cual, este dltimo se materializa en una blockchain (Dykcik, L.,
Chuat, L., Szalachowski, P., Perring, A., 2018).

Como se puede ver en la breve descripcion de cada solucién propuesta, al igual que la
presentada en este trabajo, todas abordan la problemética que existe a la hora de confiar
enun ente central yjerarquico, no obstante, presentan implementaciones montadas sobre
blockchain con el fin de disipar este potencial riesgo de seguridad, descansando en una
arquitectura descentralizada y no jerarquica. Como se pueden apreciar en las diferentes
publicaciones, esta problematica es tan amplia que es abordada por investigadores de
diferentes partes del mundo.

Lo que si debe quedar claro es que la diferencia principal y totalmente innovadora
que presenta este trabajo presentado por investigadores argentinos, llamado
“Certificados Digitales: de una arquitectura jerarquica y centralizada a una distribuida
y descentralizada” es que se realiza una reingenieria y redisefio, migrando totalmente la
PKI a una arquitectura de certificados digitales sobre blockchain, presentando nuevos
procedimientos e innovadores en cada etapa existente en la infraestructura de clave
publica, aplicado especificamente para servicios HTTPs y finalmente soportando la
integracion con la arquitectura actual PKI.

3. Metodologia

Se realiz6 un estudio en profundidad de la tecnologia blockchain evaluando sus
fortalezas y debilidades para luego realizar una propuesta utilizando su esencia y
procedimientos de aseguramiento y confiabilidad en las transacciones para aplicar
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en el campo de la emision, validacién y manejo de certificados digitales de clave
publica/privada. Blockchain, entre unas de sus funcionalidades, logra validar de
forma distribuida y asi determinar del lado del receptor si el emisor de la transaccién es
quien dice ser. Con la aplicacion de esta caracteristica sumada a otros procedimientos
implementados en otras tecnologias como ser: Criptografia Contemporanea (Blake, I.
F., Seroussi, G., & Smart, N. P., 1999), Arquitecturas Distribuidas (Zhao, W., 2014),
Certificados Digitales (Leuf, B., 2002) y Conceptos de Seguridad Informatica
(Vacca, J. R., & Vacca, J. R., 2013), se logr6 eliminar las jerarquias de autoridades
certificadoras, descentralizando la arquitectura. Para que dicha propuesta haya
funcionado se debi6é cumplir tres caracteristicas importantes. La primera y como se
mencion6 antes, debid ser descentralizada -al no existir un ente centralizador para
emitir certificados digitales, esta actividad sera realizada de forma repartida
entre los participantes de la red-. También debi6 ser distribuida, ya que cada nodo
funcionara como cliente/servidor y teniendo una copia de la base de datos de todo el
sistema. Por ualtimo, el sistema fué totalmente auditable por cualquier nodo para asi
poder determinar anomalias en la red.

Para enriquecer el estudio exclusivo de esta tecnologia, se abord6 un analisis cualitativo
de la arquitectura de gestion de certificados digitales vigente a fin de detectar y exponer
las debilidades. En base a ello se elabor6 una propuesta de redisefio de la arquitectura
para asi cubrir dicha endeblez. Finalmente se implement6 un prototipo que permiti6
validar dicha propuesta (Gallardo, 1., 2018).

4. Desarrollo Experimental

Para validar la propuesta y probar los flujos propuestos en su funcionamiento se
desarroll6 un componente de software que estd compuesto por cuatro moédulos e
interactia con otros dos. El componente fue desarrollado en Java (Lafosse, J., 2009) y
Typescript (Pardi, P., 2015).

El médulo de software ntimero uno (denominado PkChain) se encarga de la columna
vertebral de esta propuesta, es decir, realiza una simulacion del funcionamiento de
blockchain que permitira utilizar su “API” (Masse , M., 2012) para luego incorporar
las siguientes funcionalidades.

El segundo moédulo emula a la arquitectura de comunicacién peer-to-peer (denominado
Gestor de Servicios) para asi poder tener este tipo de conectividad entre los diferentes
nodos blockchain como propone el protocolo de Bitcoin.

El tercer componente de software agrega a la cadena de bloques la inteligencia
propuesta en este trabajo. Esta inteligencia tiene el rol de un plugin/libreria para la
PkChain, y se denominara LibCerts.

El cuarto médulo es un Cliente PkChain, que basicamente consume la red blockchain
como un nodo de la red.

Finalmente, para lograr la prueba de todo el procedimiento de verificacion, validacion,
emision y revocacion de certificados se crea un Cliente Web que realiza consultas a un
Servidor Web que también se lo implement6 (Gallardo, 1., 2018).
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Figura 1 — Diagrama de Componentes de la Propuesta

4.1. Procesos y Operaciones de la Arquitectura Propuesta

Las operaciones y procesos que la arquitectura contempla son: gestion de claves, emision,
distribuci6n, revocacion, renovacién y validacioén (Nash, A., 2002).

4.1.1. Proceso de Gestion de Claves

Este proceso queda tal cual funciona en la arquitectura PKI vigente, ya que bajo cuestiones
de gestion/generacion de claves la solucion se encuentra compatible e interoperable a la
actual, y desde el punto de vista técnico no se detectaron contramedidas en esta etapa,
no obstante, se decidié no modificar el mismo.

4.1.2. Proceso de Emision de Certificados

Aligual que la arquitectura PKI vigente, este proceso se encarga de aceptar la peticién de
emision de certificados digitales de los diferentes usuarios.

En consiguiente, una vez generado el par de claves, el portador de las mismas expone
la clave publica en formato Base58 Check en el servidor web, en la direccion “URL-
RAIZ/emit/pk”, por ejemplo: “www.prueba-clave-publica.com/emit/pk”. Es decir, si un
usuario realiza una peticion web GET de ese recurso, obtendria la clave ptiblica expuesta
anteriormente en formato Base58 Check.

Ya generado esto, se crea una transaccién de emision de certificados que lleva dentro:

Como direccion: el hash de la misma.

La clave pablica del servidor (clave puablica a dar de alta).
El dominio portador de la clave ptblica (URL-RAIZ).

La ruta donde buscarla (/emit/pk).

Luego se disemina esta transaccién por la red peer to peer y el portador de la clave
publica aguarda su confirmacion.
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Todos los nodos que reciban dich a transaccion, verificaran su integridad y realizaran
una peticion web GET hacia el recurso expuesto en la misma. Ya recibida la respuesta de
la peticion, se compara el resultado con la clave ptblica del servidor contenida dentro
de la transaccién y en caso afirmativo se retransmite a los demas nodos y se encola para
realizar el proceso de minado, en su defecto la misma se descarta.

Una vez minada y confirmada la transaccion (al igual que en Bitcoin, parala confirmacion
se aconsejan 10 bloques por delante del bloque en donde se encuentra la transaccién),
el creador de la transaccion debe generar un certificado x.509 autofirmado o firmado
por una Autoridad Certificante propia, desconocida por los demas o incluso conocida.
Este certificado contendri los diferentes campos correspondientes al estandar y
a la configuracién que se desee, salvo la particularidad de que en el campo opcional
issuerUniquelD se dejara asentado el identificador de la transaccion confirmada.
Ya a esta altura el usuario se encuentra en condiciones de agregarlo a la configuracion
HTTPS del servidor con su dominio en cuestién y/o firmar otros certificados digitales.

Usuario que solicita el Certificado Digital Nodos de la Red Servidor Web
I
Expone Clave Publica en:

URL-RAIZ/emit/pk

§ . . . Recibe consulta web GET y
RS cibe vV : y
Constituye Transaccion Recibe y Valida Transaccion retorna Clave Publica

Recibe Clave Publica

ZCoincide Clave Publica d&
ransaccion con la consultada a
Serivodor?

Si

|

No
Encola
para Minado
‘L Descarta
Transaccion
Recibe Confirmacion Mina l\
| ®
a = Sube certificado digital para
enera Certificado

e Autofirmado comunicaciones HTTPS

@

Figura 2 — Diagrama de Actividades del Proceso de Emision
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4.1.2. Proceso de Distribucion de Certificados

El método utilizado para la distribucion de los certificados es el basado blockchain,
es decir, distribuido en la totalidad de los nodos en la red. Tanto para operaciones de
verificacion de firmas o de cifrado, el acceso a los certificados se lleva a cabo mediante
consultas a la cadena de bloques donde las claves ptblicas emitidas, renovadas o
revocadas se encuentran disponibles gracias a la convergencia y consenso de la red. Esta
base de datos ptblica ademas proporciona informacién extra que resulta ttil a la hora
de realizar el proceso de validaciéon, como ser, informacion del dominio en donde validar
las mismas. Esto es debido a que (como visto en el proceso anterior) cada usuario que
desea emitir, renovar o revocar un certificado digital debe agregar su clave publica a
modo de recurso web, donde cada nodo de la red accede a la misma para poder validarla
y converger en la emision, renovacion o revocacion del mismo.

4.1.2. Proceso de Revocacion de Certificados

Este proceso se lleva a cabo con el fin de dar de baja o declararlo como no confiable a
un certificado digital, por consiguiente y al igual que el proceso de emision, al momento
de generar una revocacion, el usuario debera exponer la clave a revocar en el servidor
web para que sea accesible por los nodos que la validan, luego generar una transaccion
y diseminarse por la red.

Dicho ésto, el usuario portador de la clave publica del servidor expone la misma en
“URL-RAIZ/revoke/pk” y genera una transaccion con las siguientes caracteristicas:

Como direccion: el hash de la misma.

La clave pablica del servidor (clave ptblica a revocar).

El dominio portador de la clave piblica.

La ruta donde buscarla (/revoke/pk).

La direccion de la transaccién de emisién o de renovacién (transaccion
anterior).

Todos los nodos que reciban dicha transaccion verificaran su integridad y realizaran una
peticion web GET hacia el recurso expuesto (por medio de la ruta proporcionada en la
transaccion de revocacion o en la indicada en la transaccion de emisiéon o renovaciéon
anterior). Ya recibida la respuesta de la peticion, se compara el resultado con la clave
publica del servidor contenida dentro de la transaccién de emisioén o renovaciéony
en caso afirmativo se retransmite a los demas nodos y se encola para realizar el proceso
de minado, en su defecto la misma se descarta.

Una vez minada y confirmada la transaccion (al igual que en Bitcoin, parala confirmacion
se aconsejan 10 bloques por delante del bloque en donde se encuentra la transaccion), el
creador de la transaccién ya da la clave por revocada.

4.1.3. Proceso de Renovacion de Certificados

En esta etapa usuario portador de la clave piblica del servidor debe exponer la nueva
clave publica en “URL-RAIZ/renovate/pk” y genera una transacciéon con las siguientes
caracteristicas:
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Usuario que revoca el Certificado Digital Nodos de la Red Servidor Web
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Figura 3 — Diagrama de Actividades del Proceso de Revocacion

Como direccién: el hash de la misma.

Nueva clave piiblica del servidor.

El dominio portador de la clave puablica.

La ruta donde buscarla (/renovate/pk).

La direccidon de la transaccion de emision o renovacion (transaccidon anterior).

Todos los nodos que reciban dicha transaccion verificaran su integridad y realizaran una
peticion web GET hacia el recurso expuesto (por medio de la ruta proporcionada en la
transaccion de revocacién o en la indicada en la transaccién de emision o renovacion
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anterior). Ya recibida la respuesta de la peticion, se compara el resultado con la clave
publica del servidor contenida dentro de la transaccion realizada recientemente y en
caso afirmativo se retransmite a los demas nodos y se encola para realizar el proceso de
minado, en su defecto la misma se descarta.

Una vez minada y confirmada la transaccion (al igual que en Bitcoin, parala confirmacion
se aconsejan 10 bloques por delante del bloque en donde se encuentra la transaccion),
el creador de la transaccion debe generar un certificado x.509. Este certificado al igual
que en el proceso de emisiéon debera rellenar en el campo opcional issuerUniquelID
(Identificador tnico del emisor) con el identificador de la transacecion confirmada.
Ya a esta altura el usuario se encuentra en condiciones de agregarlo a la configuracién
HTTPS del servidor con su dominio en cuestion y/o firmar otros certificados digitales.

4.2.Transacciones.

Las transacciones al igual que en Bitcoin son estructuras de datos firmadas digitalmente,
pero que en vez de cambiar el propietario de un bitcoin, realizan una accién de emision,
revocacion o renovacion de certificados digitales.

La estructura de datos es la siguiente (Ilustracion 13, Ilustracion 14 e Ilustracion 15):

e Transaccion anterior: registro que referencia a una transaccién previa.
Para transacciones de emisiéon este campo se lo fija en 0, ya que no posee
transacciones anteriores, y para transacciones de renovacion o revocacion
se referencia a la transaccion anterior.

Dominio del servidor: portador del certificado a emitir, renovar o revocar.
Clave publica del servidor: que se quiere dar de alta, relacionada a ese
dominio.

e Direccion (path/url): en donde encontrar la clave piiblica del servidor
para cotejar con la contenida en la transaccion. Para transacciones de emision
se completa el campo “emit”, para renovacion el “renovate” y para revocacion
el“revoke”.

e Hash de transaccion (identificador): resumen de toda la estructura de
datos.

¢ Firma digital del emisor: encripcion del hash de la transaccion con la
clave privada del nodo emisor.

Por ejemplo, si A desea emitir un certificado digital para el dominio “www.prueba-
pkchain.com”, entonces se genera el par de claves para su servidor, expone la clave
publica en “www.prueba-pkchain.com/emit/pk”, y genera la transaccion con los
siguientes campos:

server domain: “www.prueba-pkchain.com”

emit: “/emit/pk”

revoke: “” (Vacio, ya que es una transaccion de emision)

renovate: “” (Vacio, ya que es una transacciéon de emision)

server public key: “clave ptblica perteneciente al par de clave generado”
previous transaction: “” (Vacio, ya una transacciéon de emisiéon no posee
transaccion anterior).
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Si A desea renovar esta emisiéon, debera generar el nuevo par de claves, publicar
la nueva clave en la direccion de “renovate” declarada en esta nueva transaccion. La
transaccion contendra los siguientes campos:

server domain: “www.prueba-pkchain.com”

emit: “” (Vacio, ya que es una transaccion de renovacion)

revoke: “”(Vacio, ya que es una transaccion de renovacion)

renovate: “/renovate/pk”

server public key: “clave publica perteneciente al nuevo par de clave
generado”.

previous transaction: Identificador de transaccion anterior.

"flb7fed773accafad5888eb4c3957cb@58912535a4ce2ed81lb@781eab%badb69”™,
2 q

"http://www.prueba-pkchain.com”,
Jemit/pk™,

"@4d58ce5ffe67e2dbb28F197F f@5ab3a4d363227F169da5dd821d821...",

) "@4fe7leb2fc22b28e3473a90b3d1005d49F9d@c@aab69cfb7dd99122...",
"flb7fed773accatad5088eb4c3957cb@50912535a4ce2ed81b8781eab9bade69™

Figura 3 — Transaccion de Renovacion en formato JSON.

Por tltimo, si A desea revocar un certificado, debera publicar la clave a revocar en
la direccion de “revoke” declarada en la transacci6én nueva. La estructura de datos
contendra los siguientes campos:

server domain: “www.prueba-pkchain.com”

emit: “” (Vacio, ya que es una transaccion de revocacion)
revoke: “/revoke/pk”

renovate: “” (Vacio, ya que es una transacciéon de revocacion)
server public key: clave publica que se quiere revocar.
previous transaction: Identificador de transacciéon anterior.
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Cada transaccion excepto las de “emision”, poseen referencias o “punteros” a anteriores
que se encuentran reconocidas por toda la red y almacenada en la base de datos
distribuida, no obstante, se encuentran disponibles para que todos los nodos puedan
consultarlas.

df2e75064b1559e5520a51F896c7/F28c8576d68205e326aBd3deeds3”,

: "http://www.prueba-pkchain.com”,

) "@4fe7leb2fc22b28e3473a
"abcl345fdf2e75864b155%9e5528

98b3d1085d49f9d@claab69cfb7dd99122...",
a51f896c7f28cB8576d68285e326a8d3deeB73"

Figura 4 — Transaccion de Revocacién en formato JSON.

4.3.Construccion del Camino a la Certificacion.

Si un cliente pkchain se conecta a un servidor web, este tltimo retorna el certificado
digital. El cliente, accede al campo “issuerUniqueID ” y con el identificador de
transaccion contenido dentro busca en toda la blockchain hacia atras. Si este no se
encuentra como entrada de una transaccién de revocacién, la transaccion existe
contenida dentro de un bloque de la blockchain, y la informacién contenida dentro de la
transaccion coincide con la del certificado digital enviado por el servidor (dominio y clave
publica), entonces se da luz verde y el mismo se acepta, de lo contrario se lo rechaza.

4.4.Consideraciones Generales.

Desde el punto de vista de la convergencia de la red a nivel blockchain, se intent6 emular
el proceso idéntico al implementado en Bitcoin, es decir, en cuestiones de mineria,
pruebas de trabajo, estructura de datos de bloques, tiempos entre bloques, criptografia
utilizada y ajustes de dificultad se realizé una copia de la l6gica vigente de la blockchain
de Bitcoin.

5. Trabajos Futuros

Blockchain pone sobre la mesa la posibilidad de realizar transacciones entre
entidades (personas u organizaciones) de manera distribuida, segura y sin necesidad
de intermediarios, donde las reglas del juego estan definidas por medio de algoritmos
computacionales.

Llegar a tener una sociedad mas distribuida y autébnoma en cuanto a su estructura, sus
redes y transacciones es algo que podria venir de la mano de esta tecnologia y que podria
cambiar la forma en que muchas cosas estan pensadas hoy.

De la misma manera que internet cambi6 para siempre los modelos de negocio de
miles de industrias y empresas, la blockchain o cadena de bloques esta dando lugar
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a una nueva revolucion, proponiendo nuevas formas de optimizar las relaciones entre
usuarios, ahorrar costes administrativos, favorecer cooperaciones y comprender todas
las posibilidades imaginables que ofrecia el internet de la informaciéon en una segunda
ola tecnolégica de cambio.

Blockchain es la verdadera innovacion que hizo posible la existencia de Bitcoin (su
primer uso de esa tecnologia) y eso le permiti6 ser, hasta el dia de hoy, la mas popular
de todas, al punto de ser més popular en el consciente colectivo que Blockchain en si,
no obstante, lo mas importante que se extrae de esta gran solucion es la posibilidad de
utilizar la cadena de bloques en otros ambitos, como por ejemplo, su incorporaciéon
en la propuesta abordada en esta investigacion.

En este trabajo se abord6 una propuesta de reingenieria y migraciéon de la arquitectura
de certificados digitales vigente a una montada sobre blockchain, seria interesante
analizar una propuesta de implementacién que se monte sobre su alternativa:
hashgraph.

En esta propuesta se ha desarrollado un prototipo a modo de validar el modelo, no
obstante, la implementacion real junto con la apertura de un proyecto open source
para que la comunidad pueda realizar sus aportes invocando a la inteligencia colectiva,
es el principal trabajo que queda pendiente por realizar.

Esta arquitectura de certificados digitales distribuida y descentralizada tiene un
enfoque orientado a arquitecturas web, por lo tanto, realizar un anélisis de viabilidad de
implementacion en diferentes &mbitos como ser firma digital de expedientes o en voto
electronico seria de gran interés.

Seria muy interesante poder también lograr la interoperabilidad entre la propuesta
de esta investigacion y la logica de negocios de Bitcoin, de modo de integrar las dos
soluciones para que puedan convivir al mismo tiempo en la misma cadena de bloques.
Para lograr esto, en vez de quitar la l6gica de negocios de Bitcoin (como se planted en
este trabajo), se debera realizar una modificaciéon en la misma para agregar la logica de
negocios de esta propuesta.

Por tltimo, visto y considerando que la solucion planteada en esta investigacion descansa
sobre blockchain, también acarrea sus mismas debilidades, no obstante, es motivo de
trabajo a futuro contemplar mejoras en este sentido.

6. Conclusiones

Dada la gran frecuencia en la que surgen proyectos montados sobre blockchain,
y no solo eso, sino la cantidad de criptomonedas vigentes y por aparecer que estan
revolucionando la economia mundial, es necesario conocer los fundamentos que se
hacen del nidcleo de esta area de conocimiento de forma tal de dominar la tecnologia,
conocer sus posibles vulnerabilidades, y mejoras.

Ha habido gran cantidad propuestas para lograr una formalizacién de la ingenieria
en seguridad de Blockchain, pero la mayoria tienen un alcance limitado. Resulta
totalmente relevante incursionar en el tema ya que hasta el momento no se ha podido
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probar de manera exhaustiva si la arquitectura de Blockchain sea totalmente segura o
no, o mas aun, si es tan util como se dice o no.

Dentro de la filosofia Blockchain existen muy pocas obras que realicen una utilizacién
en serio de sus funcionalidades, y de las pocas que existen, la mayor parte la aborda con
un enfoque indiscreto e irreal sobre cobmo descentralizar en dos pasos al mundo.

Cabe destacar que en la actualidad casi no existe bibliografia seria y en espafiol que
aborde y exponga una detallada descripcion de los procesos internos, arquitecturas y
operaciones tanto de Bitcoin como de Blockchain. La escasa bibliografia existente
brinda diferentes analisis y proyecciones genéricas mas inclinadas a puntos de vistas de
las ciencias econémicas que técnicas de la ingenieria.

En este trabajo se puede apreciar una detallada descripciéon en espafiol de todos los
conocimientos que se encuentran detras de este telon, comenzando por los fundamentos
bésicos, hasta entrando en las entraiias matematicas que dirigen la orquesta. No obstante,
se hace mencién a una necesidad contemporanea muy importante, basica y colectiva,
que obliga a enfocarse hacia un cambio de paradigma en la arquitectura de certificados
digitales vigente. En consiguiente, se presenta una propuesta que integra conocimientos
y funcionalidades provenientes de tecnologias de punta como es la implementaciéon de
diferentes sistemas sobre Blockchain.

Para ir finalizando, como conclusion no solo personal, sino de la comunidad informatica
en general, es que el aporte mas grande que ha dado Satoshi Nakamoto (Nakamoto, S.,
2009) con su publicacién en 2009 no fue Biteoin, sino su columna vertebral, es decir,
Blockchain. Una tecnologia que tiene caracteristicas ilimitadas tanto desde el punto de
vista técnico como econdémico, que permite abordar investigaciones, realizar propuestas
innovadoras y simples implementaciones como la presentada en esta investigacion.

Por dltimo, este redisefio de la arquitectura plasmado en este trabajo de investigacién
fue llevado a cabo y probado experimentalmente, en donde para mayor detalle de esta
propuesta de reingenieria e implementacion se dejan referencias de la tesis que extiende
en detalle todos estos conceptos junto al repositorio? correspondiente.
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