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Resumen: En México la importancia de los Centros de Datos ha incrementado
el interés en enfoques DevOps (Developer Operations). Implementar un enfoque
DevOps en Centros de Datos permite establecer estrategias para la gestion
de operaciones automatizadas, ingenieria de software y aseguramiento de la
calidad. Este articulo presenta la implementaciéon de un enfoque evolucionado de
DevOps nombrado como DevSecOps+ Risk Management, que ademés de lo antes
mencionado permite establecer estrategias para gestionar la seguridad informética
y gestion de riesgos. El articulo incluye tanto la descripcién del enfoque, como
su implementacion para el desarrollo de proyectos en un centro de datos de una
empresa gubernamental mexicana. Los resultados han demostrado que este
enfoque apoya en la finalizacion exitosa de proyectos criticos de la organizacion.

Palabras-clave: DevOps, Ingenieria de Software, Control de Calidad, Infraestructura
Tecnoldgica, Centro de Datos, Seguridad informatica, Gestion de Riesgos.

Implementation of a DevSecOps + Risk Management in a Data Center
of a Mexican Organization

Abstract: In Mexico the importance of Data Centers has increased the interest
on DevOps (Developer Operations) approaches. The implementation of a DevOps
approach in a Data Center allows establishing strategies for managing automatize
operations, software engineering and quality assurance. This paper presents the
implementation of an evolve approach of DevOps named as DevSecOps + Risk
Management, which in addition to the above mentioned allows establishing
strategies for managing information security and Risk Management. The paper
includes both, the description of the approach as well as its implementation for
developing projects in a Data Center in a large government organization of Mexico.
The results have demonstrated that this approach support the successful closure of
critical projects within the organization.

Keywords: DevOps, DevSecOps, Software engineering, quality control,
Technology infrastructure, Data Centers, Informatics security, Risk Management.
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1. Introduccion

En los tltimos afios los Centros de datos han evolucionado significativamente en todo el
mundo y México no es la excepcién, ya de acuerdo a (Judge, 2016) es un pais que cuenta
con alrededor del 20% de los Centro de Datos existentes en América Latina. Estos
Centros de Datos tienen necesidades especificas al ser los que albergan los proyectos
considerados “de mision critica” para las organizaciones.

En este contexto, surge lo que se conoce como “DevOps”, que es una mezcla de dos
palabras, desarrolladores y Operaciones que surge de la necesidad de construir sistemas
de software reduciendo el tiempo de entrega del mercado, y presentando una solucion al
problema de optimizacién del ciclo de vida de entrega (Virmani, 2015). La importancia
de DevOps incrementa cada vez més, ya que se enfoca en reforzar la cooperacion entre
el profesional de TI y los desarrolladores de software para reducir el tiempo de entrega
del proyecto, permitiendo establecer estrategias para la gestion de flujos de trabajo,
control de versiones y entrega de productos de software.

Una delas empresas que cuentan con un Centro de Datos en México es Instituto Nacional
de Estadistica y Geografia (INEGI), que es el instituto encargado de las siguientes
actividades: (1) regular y coordinar el sistema de informacion estadistica y geografica;
(2) llevar a cabo censos nacionales; (3) integrar el sistema de cuentas nacionales y
elaborar los indices nacionales de precios al productor y (4) ser la agencia cartografica
nacional de México.

El Centro de Datos de INEGI, por lo tanto desarrolla sistemas de informacion en multiples
tecnologias como son para internet, dispositivos moviles y servicios en la nube, entre
otras; con la finalidad de diseminar informacion estadistica y geografica que permitan al
gobierno mexicano la toma de decisiones. Para lograr el desarrollo de estos proyectos con
éxito, INEGI decide implementar DevOps como una medida para el logro de los objetivos
del centro de datos (Mufioz & Diaz, 2016). Sin embargo, después de su implementacion
y andlisis de sus resultados, decidieron reforzar este enfoque con seguridad informatica y
gestion de riesgos surgiendo DevSecOps+Risk Management (Diaz & Mufioz, 2017).

El objetivo de este articulo es presentar como fue reforzado el enfoque DevOps con seguridad
informética y gestion de riesgos, asi como el analisis de los resultados de su implementacion
para el desarrollo de proyectos de mision critica Centro de Datos de INEGI.

El articulo esta organizado de la siguiente forma: en la seccion 2 se describen conceptos
clave. La Seccion 3 presenta una vision global del enfoque. La Seccién 4 describe como
se refuerza el enfoque con seguridad informatica y gestion de riesgos. En la seccion 5 se
presenta el andlisis de los resultados de su implementacion y, finalmente, la secciéon 6
presenta las conclusiones y trabajo fututo.

2. Conceptos clave

En esta seccidn se definen los conceptos considerados clave para comprender el contexto
de este articulo.

e Centro de Datos: es una instalacion dentro de una organizacion encargada de
centralizar las operaciones el equipo de TI enfocando en el almacenamiento,
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administracion y despliegue de la informacién de la organizacion.
(Robertazzi M., 2012).

e DevOps: término compuesto de dos palabras desarrollo y operaciones, y surge
de la necesidad de construir sistemas de software optimizando el ciclo de
desarrollo del producto hasta su entrega (Virmani, 2015).

e Seguridad de informacién: se refiere al uso de estandares, procedimientos,
métodos y técnicas enfocadas en lograr sistemas de informaciéon seguros y
confiables, teniendo en cuenta la integridad, confidencialidad y disponibilidad
de la informacion (Betancourt & Valverde, 2015).

e Gestion de Riesgos: comprende la identificacion de problemas potenciales antes
de que éstos ocurran, tal que se pueden planificar actividades para gestionar los
riesgos, las cuales pueden ser invocadas a través de todo el ciclo de desarrollo de
un producto o proyecto, tal que puedan ser mitigados los impactos adversos que
impidan el logro de los objetivos (CMMI Product Team, 2010).

3. Enfoque DevSecOps + Risk Management

3.1. Antecedentes

El enfoque DevSecOps+ Risk Management surge como una evoluciéon del enfoque
DevOps para cubrir las necesidades de proyectos de mision critica alojados en el centro
de datos.

INEGI toma la decisién de evolucionar el enfoque DevOps (Mufioz & Diaz, 2016)
implementado para cubrir dos principales necesidades:

1. Reducirlas vulnerabilidades que ponen alainformacion estadistica y geografica
en riesgo de robo o secuestro

2. Gestionar los riesgos a través de todo el ciclo de desarrollo del proyecto /
producto para reducir eventualidades logicas o fisicas.

Este nuevo enfoque, por lo tanto, se fortalece con seguridad informatica y gestion de
riesgos como a continuacién se describe (Diaz & Munoz, 2017):

1. Seguridad Informatica: se ocupa de disehar normas, procedimientos, métodos
y técnicas destinados a conseguir un sistema de informacion seguro y confiable,
tomando en cuenta la integridad, confidencialidad y disponibilidad de la
informacion alojada en un centro de datos de la organizacién o empresa.

2. Gestién de Riesgos: consiste en aumentar la probabilidad y el impacto de
los eventos positivos (ejemplo: mas usuarios concurrentes), y disminuir la
probabilidad y el impacto de los eventos negativos (ejemplo: eventualidades las
cuales el usuario experimente interrupcion en el servicio) del proyecto orientado
a tecnologias de informaciéon implementado en la organizacion o empresa.

3.2.Fases del enfoque

El enfoque DevSecOps+ Risk Management se compone de 4 fases, todas llevadas cabo
dentro de un marco de gestién de riesgos, las cuales se muestran en la Figura 1y se
describen a continuacion.

RISTL N.° 26,03/2008 45



Implementacién de un enfoque DevSecOps + Risk Management en un Centro de Datos de una organizacién Mexicana

Gestion de Riesgos

Ingenieria@leBoftware

Seguridad@
Informatica

Aseguramiento
deaalidad

Infraestructural
Tecnoldgica

Figura 1 — Enfoque DevSecOps + Risk Management fases

1. Ingenieria de Software: esta fase se enfoca en el desarrollo de software. Para
lograr el desarrollo de software se usa la metodologia Scrum (Gloger, 2014).
como una solucién para eliminar liberaciones lentas.

El flujo de trabajo de Scrum definido en el enfoque contiene 6 fases y 4 equipos
como se muestran en las Tablas 1y 2.

Fase

Descripciéon Equipo Responsable

Disefio

En esta fase se definen las reglas de cumplimientoyun ~ Equipo de desarrollo
cronograma con fechas de compromisos, de acuerdo

con los requisitos del proceso a ser automatizado para

publicarlos en un ambiente controlado por TI.

Desarrollo

En esta fase se construye el proceso automatizado Equipo de desarrollo

basado en practicas de ingenieria de software y teniendo
en cuenta el hardware definido como parte del “Disefio”,
de manera que un avance significativo llamado “Beta” se
entrega para interactuar con el proceso de prueba.

Pruebas

En esta fase se realiza un plan estratégico y de Equipo de control de
pruebas especificas con base en los requisitos del calidad

proyecto y teniendo en cuenta la versiéon “Beta” y

la retroalimentacion de todas las eventualidades

detectadas.

Despliegue

En esta fase se publica y controla la version del proyecto  Equipo de gestion de
denominada “Release” en un entorno de TI controlado. ~ implementacion
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Fase Descripcion Equipo Responsable
En esta fase se realiza una evaluacion del analisis de Equipo de desarrollo
. riesgos basado en las eventualidades detectadas en la
Retrospectiva L. i
fase de pruebas y toma las decisiones para mitigar o
enfrentar los riesgos
En esta fase se realiza una reunion interactiva cara a Equipo de revisiéon y
Recoleccion cara, para determinar el desempefio del proyecto, tanto  control
de requisitos y de progreso como de demora, con el fin de acelerar los
retroalimentacion  procesos y procedimientos para que el calendario de
entrega se pueda cumplir
Tabla 1 — Fases Scrum definidas
Fase Descripciéon Roles involucrados
Equipo de Equipo responsable del desarrollo de la Ingenieros de software y
desarrollo arquitectura de la estrategia y de la arquitectura Arquitectos para el modelado

de la base de datos.

de los daos con base al
requerimiento del proceso del
negocio.

Equipo de revision
y control del
sistema

Equipo responsable de la integracién continua,
la gestion de versiones y el control de repositorio
de versiones tomando en cuenta la estrategia de
proceso y calendario de actividades.

Revisores de la integridad

en la informacion con base a
normas y cumplimientos de la
organizacion o empresa

Equipo de control

Equipo responsable de llevar a cabo las pruebas

Arquitectos en tecnologias

de calidad de integracion, seguimiento de soluciones a de informacion revisores del
problemas en eventualidades de seguridad y control de calidad con base
percepcion de servicio orientado al usuario finaly  a niveles de servicios en la
la conformacién de base de datos de conocimiento operacion.
en base a incidencias.
Equipo de Equipo responsable de administrar y mantener Ingenieros de procesos con
gestion en la el funcionamiento de la infraestructura de los base en los roles [Webmaster,
implementaciéon sistemas operativos; sistemas de almacenamiento, SysAdmin, DBA entre otros]

sistemas de procesamiento, sistemas de respaldos
y sistemas de comunicaciones; que habilitan la
publicacion de los proyectos en el ambiente

de produccion.

Tabla 2 — Equipos definidos

Cabe mencionar que puede formarse un solo equipo de trabajo que mediante
roles desempene las funciones descritas en los diferentes equipos.

2. Fasede Controlde Calidad: estafase cubre temas relacionados conla gobernanza,
construccion, verificacion e implementacion. La fase contiene 4 proceso definidos
con base en OWASP Software Assurance Maturity Model (Owasp SAMM)
(Curphey & Groves 2015). El objetivo de cada proceso se describe a continuacion.

e Proceso de gobernanza, permite que se definan indicadores cuantitativos y
cualitativos basados en las politicas y controles de cumplimiento, de manera
que se generen tableros de control para la toma de decisiones.
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e Proceso de construccién, permite que establezcan los niveles de seguridad
teniendo en cuenta las politicas internas y externas basadas en los estindares
organizativos, asi como las tendencias tecnologicas en hardware y software en
los que la organizaciéon tenga madurez, de modo que la adopcion de estos no
implica un retraso en la ejecucion de los proyectos de la organizacion

e Proceso de verificacion, permite que se establezca un plan de pruebas en
conjunto con el lider del equipo y tener en cuenta los aspectos del proyecto con
respecto a las mejores préacticas del motor de cddigo y el perfil de rendimiento
enfocado en el cumplimiento de las lineas base establecidas por la organizacion
Modelo-Vista-controlador (MVC).

e Proceso de Implementacion, permite que se establezcan entornos tolerantes
a fallos para la publicaciéon de los proyectos, las vulnerabilidades gestiéon y
excepciones basadas en las métricas de seguridad informaética, la realizaciéon
de endurecimiento 3 capas de nivel para los componentes que intervienen
en el proyecto, tener un seguimiento de los procesos, recursos y del personal
involucrado en la organizacion.

3. Fase de Infraestructura Tecnolégica para la Operacién: esta fase se enfoca
en el cuidado de la infraestructura para el procesamiento de visualizacion,
almacenamiento de la informacién, los requisitos especificos y estratégicos de
transferencia de informacion. Su objetivo es difundir los productos o servicios
generados de una manera segura y oportuna.

Para lograr una administracion y control de riesgos en la infraestructura del
proyecto se establecen: (1) entornos controlados para escenarios de desarrollo,
preproduccion y produccion que tienen como objetivo separar las aplicaciones
y las bases de datos con el fin de reducir el riesgo y; (2) niveles de servicios
mediante la implementacién de practicas ITIL (ITIL/OGC, 2010), que permite
establecer indicadores cualitativos y cuantitativos para generar informaciéon
permitiendo la toma de decisiones basada en las mejores practicas de tal forma
para la gestion de la infraestructura de TI.

Las fases de Seguridad Informatica y gestion de riesgos se describen en la
siguiente seccion.

4. Seguridad informatica y Gestion de Riesgos

4.1. Seguridad Informatica

La seguridad informaética se refiere al uso de modelos, marcos de trabajo, estandares,
metodologias, normas, técnicas, herramientas y estructuras organizacionales
encaminadas a proteger la informacion en sus diferentes formas y estados (Mufioz &
Rivas, 2015); (Mejia & Ramirez, 2016). En enfoque DevSecOps+Risk Management esta
fase se enfoca en el robustecimiento del enfoque para proteger la informacion

Para lograr lo antes menciona, se define un decalogo que se basa en la adaptacion
del ISO/IEC 27005 (UNAM CERT, 2016) de acuerdo la experiencia y flujo de trabajo
Instituto Nacional de Estadistica y Geografia. Por lo que, tomando en cuenta la logica del
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negocio y con base en la mision y vision, gestiona la informacion que involucra la captura,
integracion, procesamiento, validacion y difusiéon de la informacion. El decélogo se lista
a continuacion:

1.

10.

Establecer un programa de gestion de riesgos de la informaciéon formal que
contenga politicas, procesos y soluciones, en areas donde no se esté realizando,
permitiendo automatizar la recoleccion centralizada de riesgos y presentacion
de informacion.

Establecer una estrategia para realizar una analitica de datos de las bitacoras
correlacionadas con eventos — reportes — de eventualidades reportadas.
Establecer procesos y procedimientos para evaluar periddicamente el
conocimiento de los usuarios frente a vectores de ataques.

Implementar y administrar, un proceso formal de gestion de administracién -
reparacién a eventualidades reportadas, inventario y manejo de software para
servidores donde estén alojados los proyectos de informacion estratégica.
Implementar y administrar, politicas y procedimientos integrales para la
gestion de vulnerabilidades, de preferencia en un laboratorio para pruebas de
penetracién externas con herramientas especializadas.

Establecer procesos de administraciéon y gestion para la proteccion contra
codigos maliciosos en la transferencia de informacion.

Establecer e Implementar una politica, estdndares y procesos para el hardening1
de servidores fisicos y virtuales.

Definicion de un programa que incluya procesos, documentacion y preparacion
del personal para evitar la fuga de datos, ademas de la implementacion de un
programa corporativo para la prevencién de fuga de la informacién que incluya
politicas, procesos, flujos de trabajo, soluciones y personal capacitado.
Implementar herramientas para automatizar politicas de seguridad actualizadas,
con base a reportes en lineas de cumplimiento.

Implementar un plan de respuesta a incidentes, incluyendo la estructura
del equipo, sus roles y responsabilidades, definir responsables y empezar a
documentar procesos con base a la estrategia para la continuidad de operaciones
y Plan de recuperacion en caso de desastres.

4.2.Gestion de Riesgos

Esta fase cubre se establece con base en el estidndar ISO/ IEC 27005 (UNAM CERT,
2016) y la Metodologia de analisis de riesgos OCTAVE ALLEGRO (UNAM CERT, 2016)
como a continuacion se describe:

Marco de trabajo con 8 actividades con base ISO/IEC 27005:

Establecimiento del contexto de los servicios.

Identificacion del riesgo en los servicios.

Estimacion del riesgo con indicadores cuantitativos y cualitativos.
Valoracion del riesgo base a métricas de control.

Tratamiento del riesgo en colaboracién con las areas involucradas.
Aceptacion del riesgo de forma conjunta con las areas involucradas.
Comunicacion del riesgo — afectaciéon y recuperacion.
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e Monitoreo y revision del riesgo, asi como también, su registro en una base de
conocimientos para aprender de las eventualidades.

Metodologia de analisis de riesgos de 4 fases con base en OCTAVE Allegro:

e Establecimiento de controles: establecer criterios de las métricas de riesgo para
cada servicio—proceso del proyecto.

e Perfil de activos: desarrollar el perfil de los activos de informacion e identificar
los contenedores de los activos de informacion para su resguardo e integridad.

e Identificacién de amenazas: identificar amenazar en las areas de preocupacion,
tomando en cuenta escenarios de amenaza internas y externas.

e Identificacion y mitigacion de riesgos: anélizar eventualidades reportadas en el
servicio con base a la seleccion de metodologias para la mitigacion.

5. Analisis de los resultados de su implementacion

Esta seccion muestra la implementacién del enfoque DevSecOps + Risk Management
para un Centro de Datos de una organizacién Mexicana.

Un centro de datos es una instalacion clave en una organizaciones porque aloja los
sistemas mas criticos de la organizacion, por lo que es de vital importancia para la
continuidad de la operacién cotidiana (Kant & Mohapatra, 2004), raz6én por la cual tienen
una alta prioridad tanto la fiabilidad como la seguridad (Callou et al., 2014).

De acuerdo a (Callou et al., 2014), aunque los disefnos de centros de datos son tnicos,
pueden clasificarse de acuerdo con su dominio de aplicacion en dos tipos: orientados a
internet y empresariales o internos.

El centro de datos de esta empresa gubernamental Mexicana es de tipo empresarial o
interno, que son aquellos que dan soporte a mas aplicaciones que van desde aplicaciones
estandares hasta aplicaciones personalizadas, y, tienen pocos usuarios bien conocidos
(Callou et al., 2014).

La empresa gubernamental Mecicana es el Instituto Nacional de Estadistica y Geografia
(INEGI). Como parte de las actividades realizadas en el instituto, fue necesario
implementar una estrategia para controlar la operacién de los proyectos: Indice Nacional
de Precios, México en Cifras, Sistema Nacional de Informacién Estadistica y Geografica,
Banco de Informaciéon Econdémica, Mapa Digital de México, entre otros, considerados
de mision critica, porque tiene la caracteristica de requerir disponibilidad de acceso por
internet las 24 horas, los 365 dias de ano y con tolerancia a fallas, permitiendo que el
usuario no experimente interrupciones en el servicio.

El enfoque DevSecOps + Risk Management permitié establecer un entorno de
colaboraciéon basado en las normas de ingenieria de software; las mejores practicas
delas TIC’s ylainfraestructura, implementando un ambiente controlado en la operacion,
obteniendo beneficios para administrar la operacion en centros de datos en puntos
geograficos diferentes, con esquemas de seguridad y administracion de riesgos.

La estrategia de la infraestrctura mediante la implementacion del enfoque DevSecOps +
Risk Management se muestra en la Figura 2 y se describe a continuacion.
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y desarrolladores. equipo con el rol la siguiente los 10 puntos
L. de Beta Tester, infraestructura mencionados en
Administradores estas personas para el desarrolloe el apartado (fase
de s:.ervz'dores de son responsables implementacion de  de seguridad
aplicaciones. de aplicar las proyecto: informdtica)
o mejores prdacticas . tomando en
ggg::ésgggzgejfe en sequridad, serz.)ldores de cuenta el mapa
escalabilidad, aplicaciones de servicios de
Arquitectos DBA percepcion y servidor — Cliister proyecto con
modeladores de base experiencia de Base de datos ( base a procesos,
de datos. usuario, tomando en  p4os) proceso personasy
cuenta entregar el tecnologia.
informe de control en paralelo y »
de calidad. tolerante a fallas. Elabo_raczor} de
matriz de riesgo
servidor de personalizada
almacenamiento y del proyecto con
copia de seguridad [  puntos de control
con tecnologia SAN  y actividades
y NAS] para remediar
eventualidades.
Puntos de Estrategias para Seguimiento y Seguimiento y Documentacién
revision de cubrir los roles control en base control en las de la continuidad
riesgos y no detener de datos de bases de datos operativa del
productividad. conocimientos de conocimientos proyecto con base
. referentes a las tomando en cuenta al proceso.
Adap tab,lhdad y eventualidades las bitacoras
tolerancia a f flllas (excepciones) del hardware
en la operacién. reportadas en el y software Retroalimentacion
Retroalimentacién ~ Jlwo del proyecto, involucra.d)o en del eQUiPP
del equipo de tomando en cuenta la operacion, con {19 trabajo
trabajo involucrado todos los médulos. la ﬁnal;dad de Z;?g%cszado en
en esta fase. Retroaljmentacién (t:ir;e;tftstryve:stzs
del equipo de

trabajo involucrado
en esta fase.

cualitativos para la
toma de decisiones
en controles de
cambios, incidencias
y problemas en el
centro de datos.

Retroalimentaciéon
del equipo de
trabajo involucrado
en esta fase.

Tabla 3 — Estrategia y Equipos de trabajo definidos implementando el enfoque DevSecOps +

Risk Management

RISTI, N.° 26, 03/2018 51



Implementacién de un enfoque DevSecOps + Risk Management en un Centro de Datos de una organizacién Mexicana
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Figura 2 — Ejemplo Infraestructura de un Centro de Datos

Dentro de las fases descritas para la estrategia DevSecOps + Risk Management el equipo
de trabajo colaborativo para mantener la operacién se muestra en la Tabla 3.

6. Conclusiones y trabajo futuro

Hoy en dia la importancia de los Centros de Datos en diferentes organizaciones se esta
haciendo méas evidente, debido a que albergan los sistemas de mision critica, por lo tanto,
contar con estrategias que permitan lograr flujos de implementacion y entrega efectivos
es una creciente necesidad. Ademaés, es necesario asegurar una alta disponibilidad y
continuidad de la operacion en estos centros.

En este contexto, el enfoque DevSecOps + Risk Management se presenta como una
solucibn efectiva, permitiendo el control de la operacion de las areas involucradas en el
desarrollo de un proyecto. Este enfoque ha permitido en INEGI generar valor agregado
en los procesos de los proyectos de mision critica, contemplando el ciclo de vida con
niveles de servicios adecuados, manteniendo la continuidad operativa y permitiendo
que el riesgo sea analizado cuantitativa y cualitativamente.
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