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Resumo

Recentemente a Declaracdo Universal dos Direitos Humanos (DUDH) completou 70
anos. O texto, elaborado no contexto pds-Segunda Guerra Mundial, teve por fim se-
dimentar principios universais basicos para serem adotados por todas as na¢des, como
forma de garantir a vida com um minimo de dignidade, evitando repetir-se as atroci-
dades experimentadas num dos periodos mais sangrentos da histéria. Mesmo ndo ten-
do carater cogente, a DUDH foi adotada pela grande maioria das na¢des, incluindo o
Brasil, que nela se inspiraram para elaboracéo de suas Cartas Fundamentais. Dentre
esses principios esta o da protecdo da privacidade dos individuos, delineado, ainda
que de forma sucinta, no art. XII. Seu teor veda expressamente interferéncias arbitra-
rias na vida privada, no lar e na correspondéncia, bem como ataques a honra e a repu-
tacdo de todo e qualquer ser humano. Pondera-se, porém, que a nogao de privacidade
que vigorava em 1948 era diferente da atual, e as possibilidades de sua violag&o, infi-
nitamente menores. O acesso universalizado a internet, assim como a disponibilidade
de outras tecnologias desenvolvidas durante o periodo da “guerra fria”, alterou verti-
ginosamente aspectos essenciais da nossa sociedade, especialmente a forma de pensar
e de lidar com a privacidade. Esse estudo objetiva, assim, analisar questfes polémicas
e atuais enfrentadas no cotidiano da era digital em que vivemos, que transformou a
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sociedade em um espetaculo constante, com pouco ou quase nenhum espaco deixado
a privacidade, propondo, ao final, uma releitura desse dispositivo legal. Utilizou-se o
método dialético, langcando-se méo de pesquisa bibliogréfica basica, visando sua apli-
cacdo, com abordagem qualitativa.
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Abstract

Recently, the Universal Declaration of Human Rights (UDHR) turned 70 years. The
text, developed in the post-World War Il context, was designed to sediment basic
universal principles to be adopted by all nations as a way of guaranteeing life with a
minimum of dignity, avoiding to repeat the atrocities experienced in one of the bloodiest
periods in the history. Although not of a cogent nature, the UDHR was adopted by the
vast majority of nations, including Brazil, which inspired it to draw up its Charter of
Fundamental Rights. Among these principles figures the protection of individuals’
privacy, outlined, albeit succinctly, in art. XII. Its content expressly prohibits arbitrary
interference in private life, home, and correspondence, as well as attacks on the honor
and reputation of every human being. However, it was thought that the notion of privacy
that existed in 1948 was different from the present one, and the possibilities of its
violation infinitely smaller. Universal access to the internet, as well as the availability of
other technologies developed during the “cold war”, has dramatically altered essential
aspects of our society, especially the way of thinking and dealing with privacy. This
study aims at analyzing controversial and current issues faced in the daily life of the
digital age in which we live, which transformed society into a constant spectacle, with
little or no space left to privacy, proposing, in the end, a re-reading of this legal device.
The dialectical method was adopted, using basic bibliographical research, aiming its
application, with a qualitative approach.
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INTRODUCAO

O artigo trata do tema da privacidade, sua origem, evolucdo e virtual ocaso
no mundo digital. Analisa-se o tema a partir da garantia da protecédo da vida privada,
reconhecida pela Declaragdo Universal de Direitos Humanos, da ONU, em 1948,
estudando-se, na sequéncia, a incorporacdo de tal protecdo por outros documentos
internacionais e consagracdo em constitui¢cbes nacionais.

Foca-se especialmente a evolucdo do conceito de privacidade, tal como co-
nhecido no final do século XI1X e na primeira metade do século XX, para uma nogdo
de protecdo de dados, em razdo da percepcdo de que a violagdo da privacidade atu-
almente se da através do acesso e manipulacdo de nossos dados pessoais — dados
esses obtidos muitas vezes com a nossa propria ingénua colaboragéo.

Em razdo das novas ameacas a nossa privacidade, o Direito reagiu e procurou
estabelecer uma protecdo mais efetiva aos nossos dados pessoais, tentando garantir a
todos uma verdadeira autodeterminagdo informativa. Isso se da tanto a nivel supra-
nacional, como é o caso da Unido Europeia, que recentemente regulamentou a pro-
tecdo de dados, como também nos diversos paises, como o Brasil, que igualmente



publicou normas tendentes a oferecer maior protecdo aos seus cidaddos, frente aos
riscos acarretados pelo acesso amplo e indiscriminado aos seus dados individuais.

Trata-se de um equilibrio dificil e extremante dindmico, face ao incessante im-
pacto causado pelas novas tecnologias. Mas a dificuldade de se encontrar o ponto
6timo de balanceamento entre 0 maior acesso possivel a informacdes e a mais ampla
protecdo de dados sensiveis, ndo deve constituir dbice desencorajador aos que tenta-
rem a empreitada. Esse despretensioso ensaio procura ndo tanto oferecer solugdes, mas
ao menos insistir em chamar a atencdo para 0s perigos que podem tornar o infinito
universo da informagdo em um “aquario” pouco glamoroso para muitos que se veem
arrastados para a nova arena virtual, onde impotentes se veem observados por todos.

Depois de analisar a origem e evolucdo da nocédo de privacidade e de sua pro-
tecdo no &mbito internacional e nacional, sera aprofundada a analise da sua nogdo no
mundo digital em que estamos imersos. As novas tecnologias de informagéo e co-
municacdo impactaram a no¢do de protecéo da intimidade e da forma de sua prote-
cao, inclusive sobre a forma de atuagdo do Poder Judiciario. O desafio presente é o
de tentar compatibilizar as inimeras vantagens do mundo digital e do irrestrito aces-
S0 & comunicacdo, com a necessidade de se garantir o direito a autodeterminacdo
informativa, que se apresenta como 0 novo rosto da privacy.

1 AVIDA PRIVADA, A INTIMIDADE E A
SUA PROTECAO

Umberto Eco® lembra que a etologia (ciéncia que estuda o comportamento
animal) ensina que cada animal reconhece, em torno de si, uma area territorial den-
tro da qual se sente seguro; e que reconhece como adversario todo aquele que aden-
tra esse limite. Isso estaria a indicar que é um instinto animal basico o de ter um
espaco para si proprio, com exclusdo dos demais.

A nocio de privacidade* humana, porém, variou ao longo do tempo e, dentro
do mesmo periodo histérico, representou coisas diversas para as diferentes classes
sociais que nele conviviam. Basta pensar na vida do Rei Luis XIV, que era totalmen-
te publica, pois atos que hoje séo tidos como simbolos da intimidade, realizavam-se
publicamente, como o adormecer, o vestir-se, a higiene pessoal e até mesmo as ne-
cessidades fisiologicas. Era considerada uma honra ser convidado para presenciar
tais atos régios. J& as pessoas mais pobres, vivendo amontoadas em casebres, sem
condigdes de isolamento, acabavam tendo vidas promiscuas, onde todos eram teste-
munhas de tudo 0 que se passava ali e na vizinhanga. E essa é uma realidade em
todas as épocas historicas, tanto que ja foi dito que miseria e privacidade sdo nocgdes
inconciliaveis.

Certamente é antiga a distin¢ao entre vida privada e vida publica. Todavia,
uma divisdo demasiadamente demarcada acabou perdendo nitidez na era moderna,
que se vé atravessada pela nogéo do social, comum tanto ao publico (politico) como
ao privado (familiar). Cada uma das esferas em que vivemos é regida por um princi-
pio diverso, podendo-se distingui-las assim: Esfera Publico-politico — Principio

8 ECO, Umberto, Quale Privacy? Disponivel em: <http://www.privacy.it/archivio/eco20000928.html>.
Acesso em: 02 abr. 2019.

4 Isso quanto a nogdo que hoje é representada pela palavra ‘privacidade’. A palavra privacy, todavia,
surgiu somente em 1534, na Inglaterra (IGO, Sarah E. The Known Citizen — A History of Privacy
in Modern America. Cambridge: Harvard University Press, 2018. p. 5).



Regente: transparéncia e igualdade; Esfera Social-privado — Principio Regente:
diferenciaco (direito a ser diferente®); e Esfera Intimidade — Principio Regente:
exclusividade.

Interessa-nos essa Ultima esfera e seu principio regente. Segundo Hannah
Arendt (“A condi¢do humana”), o principio da exclusividade® tem a ver com a pos-
sibilidade do individuo criar para si um circulo abrangendo o que lhe é prdprio, dele
excluindo terceiros. Comportaria 3 atributos principais: (i) a soliddo (o direito de
estar sO e ser deixado s0); (ii) o segredo (sigilo); (iii) a autonomia (a liberdade de
decidir sobre todas as coisas que lhe dizem respeito, sem qualquer condicionamento
ou influéncia do Estado ou da Sociedade).

Na Alemanha, € conhecida a doutrina que identifica trés esferas concéntricas
(teoria das esferas): (i) a esfera da intimidade ou do segredo (Intimsphare), abrangendo
pensamentos, sentimentos, cartas, diarios, estado de salde, vida sexual etc; (ii) a esfera
privada (Privatsphére), abrangendo a vida privada da pessoa — assuntos domésticos e
familiares; e (iii) a esfera pessoal (Individualsphére), que abrangeria a autodetermina-
c¢ao do sujeito nas suas relacdes com a sociedade (profissao, atividades sociais).

Salienta-se que, nessa nogdo classica, “ndo é o critério espacial que define o
que é intimo, o que € privado e o que € publico, mas sim o interesse envolvido”, ja
que “a intimidade pode ser exercida e usufruida em qualquer lugar”, como, por
exemplo, “no interior de um automével’, em hotéis, motéis, loft’s, spa’s, clinicas
médicas, restaurantes e, até mesmo, quando a pessoa se confunde — mas néo parti-
cipe — com a multidao™®.

A tutela da privacidade destinava-se, quando da sua concepgdo originéria, a
protecdo contra intromisses indesejadas na esfera pessoal do individuo. O ideario
difundido por Samuel Warren e Louis Brandeis, em seu cléssico artigo, fundava-se
na dicotomia entre publico e privado, em pleno apogeu do liberalismo juridico
classico®.

Dentro desse contexto, um dos primeiros casos norte-americanos reconhe-
cendo o direito a privacidade foi Pavesich v. New England Life Insurance, julgado
pela Suprema Corte da Gedrgia em 1905. O caso envolvia 0 uso ndo autorizado da
fotografia de um artista, Paolo Pavesich, na propaganda de uma companhia de segu-
ros de vida. O Justice Andrew J. Cobb, escrevendo por uma Corte unanime, afirmou
que o right to privacy abrangia a prerrogativa de determinar qual o nivel de ‘publici-

®  Calha a conhecida citagdo de Boaventura de Sousa Santos, quando de sua passagem pelo Primeiro
Férum Social Mundial, em Porto Alegre: “Temos o direito de ser iguais quando a nossa diferenca
nos inferioriza; e temos o direito de ser diferentes quando a nossa igualdade nos descaracteriza. Dai
a necessidade de uma igualdade que reconheca as diferencas e de uma diferenca que ndo produza,
alimente ou reproduza as desigualdades”.

& Uma excelente sintese do pensamento de Arendt sobre o principio da exclusividade encontra-se em
CACHAPUZ, Maria Claudia. Intimidade e Vida Privada no Novo Cédigo Civil Brasileiro — Uma
leitura orientada no Discurso Juridico. Porto Alegre: Sergio Antonio Fabris, 2006. p. 117-132.

7 Costuma ser lembrado o controvertido caso em que a justica espanhola, pelo seu Tribunal Supremo,
considerou ofensiva ao direito a intimidade, a publicacéo de fotos de uma conhecida atriz que, em
companhia de um homem igualmente notério naquele pais, estavam no interior de um automovel,
aparentemente mantendo relagdes sexuais — Tribunal Supremo, Sala Civil, Relagdo 1.739/2006. Re-
solucéo 1.100/2008.

8  AGOSTINI, Leonardo Cesar de. A intimidade e a vida privada como expressdes da liberdade
humana. Porto Alegre: Nuria Fabris, 2011. p. 214-215.

° DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006.
p. 10.



dade’ que alguém deseja. Em suas palavras: “One may desire to live a life of seclu-
sion; another may desire to live a live or publicity; still another may wish do live a
life of privacy as to certain matters, and of publicity as to others ... Each is entitled
to a liberty of choice as to his manners of live, and neither an individual nor the
public has a right to arbitrarily take away from him this liberty”1°.

Interessante se mostra a visdo de Waldman sobre a privacy. Inicialmente, ele
lembra que privacy é um conceito inerentemente social, pois deriva do fato de que
existimos em meio a relages formais e informais com outros. Portanto, a préopria
nocdo de privacy somente entra em consideracdo apds cedermos informacdes no
ambito desses relacionamentos. Chama nossa atencdo o autor ao dizer que nossa
expectativa de privacidade esta relacionada ao &mbito no qual fornecemos informa-
cdes. Exemplifica dizendo que se compartilhamos a informacéo de que somos por-
tadores de AIDS no &mbito de um grupo de cem outros portadores integrantes de
uma rede de suporte mituo, podemos ter a expectativa de que tal informacéo sera
mais protegida do que se compartilharmos a mesma informagao a dois colegas de
trabalho. Se sussurramos segredos a um bom amigo, podemos esperar que 0s segre-
dos serdo mantidos, mesmo sem um compromisso formal dele prometendo sigilo. Se
revelarmos ao nosso banco informagdes econdmicas a nosso respeito, teremos a
justa expectativa de que tais informacdes ndo sairdo da instituicdo financeira e nao
serdo usados sendo para balizar nosso relacionamento negocial. Portanto, a chave
verdadeira da privacy é a confianga. Dai o titulo do seu livro, Privacy as Trust??,

Né&o sb o conceito de vida privada e intimidade evoluiu e ganhou novas nuances,
como também foi sentida a necessidade de sua protecéo, quer a nivel internacional,
quer nas comunidades juridicas nacionais. E 0 que se passa a analisar.

2 APROTECAO INTERNACIONAL DA VIDA
PRIVADA E DA INTIMIDADE

Recentemente, a Declaracdo Universal dos Direitos Humanos completou 70
anos de existéncia. Pode-se dizer que continua sendo um dos documentos mais im-
portantes para a humanidade, razdo pela qual deve ser prestigiada e comemorada.
Mais do que isso, todos temos o dever de zelar pela sua permanente observancia e
implementacéo diurna, a fim de se evitar retrocessos.

Importante lembrar o motivo de sua criacdo e o contexto em que ocorreu. O
século XX foi marcado pelos horrores das guerras, incluindo duas de alcance mun-
dial. Milhares de pessoas, entre civis e militares, tiveram suas vidas ceifadas. A
humanidade jamais se esquecerd dos horrores do Holocausto e da destruicdo de
Hiroshima e Nagasaki por bombas atdmicas!?. Todos temiam, e com razdo, uma
nova guerra (nuclear). Naquele contexto (1945) surgiu a ONU com o objetivo preci-

0 Citado por ROTHMAN, Jennifer E. The Right of Publicity — Privacy Reimagined for a Public
World. Cambridge/Ma: Harvard University Press, 2018. p. 25.

11 WALDMAN, Ari Ezra. Privacy as Trust — Information Privacy for an Information Age.
Cambridge: Cambridge University Press, 2018. p. 3-4.

12 Estima-se que na Primeira Guerra Mundial tenham morrido mais de 60 milhdes de militares e 6
milhdes de civis em decorréncia direta dos conflitos, fora os que faleceram em decorréncia das doen-
cas e pragas que se alastraram. Na Segunda Guerra, o estrago foi ainda maior: mais de 70 milhdes de
mortos. Cf. The Encyclopedia of World War I: a Political, Social and Military history. Spencer C.
Turkey Editor, 2005. p. 273. Disponivel em: <https://books.google.com.br/books?id=2YqjfHLyyj8C
&pg=PA273&redir_esc=y#v=onepage&q&f=false>. Acesso em 26 abr. 2019.



puo de aproximar os povos, intermediar conflitos internacionais, estimular a paz e a
democracia, bem como de fortalecer os Direitos Humanos. E para cumprir 0 Seu
mister proclamou, em 10.12.1948, a Declara¢do Universal dos Direitos Humanos,
doravante chamada de DUDH.

O Documento, que contém 30 artigos pontuais, ndo possuia carater juridico
cogente. Ndo obstante, ndo h& ddvidas quanto ao seu valor emblematico e a sua
obrigatoriedade ética e moral. Seu teor tem sido incorporado e/ou servido de inspira-
¢ao para a elaboragdo da maioria das Leis Fundamentais dos Paises-membros, tendo
exercido influéncia na Constituicdo Federal brasileira de 1988. Seus principios fo-
ram detalhados inicialmente em 1966, por dois embleméticos documentos juridicos,
o0 Pacto Internacional de Direitos Civis e 0 Pacto Internacional de Direitos Econdmi-
cos, Sociais e Culturais.

A Declaragdo foi ulteriormente objeto de especificacGes tematicas, levadas a
efeito, exemplificativamente, por inimeras convengfes internacionais: Convencao
Internacional sobre a Eliminacéo de todas as Formas de Discriminagdo Racial, Con-
vencdo Sobre a Eliminacéo de Todas as Formas de Discriminagdo Contra a Mulher,
Convencdo Internacional sobre os Direitos da Crian¢a, Convencdo contra a Tortura e
Outros Tratamentos ou Penas Cruéis, Desumanos ou Degradantes, dentre outros.
Conferéncias Mundiais sobre Direitos Humanos, como as de Teerd, em 1968, e as de
Viena, em 1993, contribuiram para manter atualizada a agenda de Direitos Huma-
nos. Também n&do se pode desconhecer o importante movimento de regionalizacéo
dos Direitos Humanos, terminologia essa que denomina a apropriacdo, por areas
geopoliticas mais delimitadas, da agenda dos Direitos Humanos por paises que inte-
gram um mesmo bloco com afinidades/identidades culturais, como é o caso da Con-
vengdo Europeia sobre Direitos e Liberdades Fundamentais (Carta de Roma), de
1950, a Convencao Americana de Direitos Humanos (Pacto de S&o José da Costa
Rica), de 1969; a Carta Africana dos Direitos Humanos e dos Direitos dos Povos, de
1981, a Carta Arabe de Direitos Humanos, de 1994, e, mais recentemente, a Carta de
Direitos Fundamentais da Unido Europeia (Nice, 2000; Estrasburgo, 2007).

Em praticamente todos esses documentos juridicos internacionais e suprana-
cionais, prevé-se a tutela da vida privada. Para esse estudo nos interessa, em especial,
as garantias humanas fundamentais previstas no art. XII da Declaragdo Universal,
que tratam do direito a privacidade nos seguintes termos:

Art. XI1. Ninguém serd sujeito a interferéncia em sua vida
privada, em sua familia, em seu lar ou em sua correspondén-
cia, nem a ataque a sua honra e reputacdo. Todo ser humano
tem ?greito a protecao da lei contra tais interferéncias ou ata-
ques®,

A necessidade de protecdo da vida privada e a intimidade acabou sendo in-
corporada em praticamente todas as legislagdes nacionais desde entdo. O direito
brasileiro néo ficou de fora desse movimento.

3 ORGANIZACAO DAS NACOES UNIDAS. Declaragdo Universal dos Direitos Humanos,
10.12.1948. Disponivel em: <https://nacoesunidas.org/wp-content/uploads/2018/10/DUDH.pdf>. Acesso
em: 15 abr. 2019.



3 APROTECAO DA VIDA PRIVADA E DA
INTIMIDADE NO DIREITO BRASILEIRO

Em nosso pais, a Constituicdo Federal de 1988, apesar de conferir o0 mesmo
grau de importancia juridica ao direito a intimidade e a vida privada sugere uma
diferenciacdo, aferivel pela simples leitura do art. 5° inc. X. Numa tentativa de
distingdo, pode-se dizer que a vida privada, no ambito da tutela do art. 5°, inc. X,
da CF, significa a maneira de viver que o cidaddo adota na vida em sociedade —
envolve a profissdo que escolheu, as convicgdes filosoficas, politicas ou ideoldgi-
cas que acolheu e ostenta, torcedor deste ou daquele time esportivo, as causas
sociais que o empolgam. Ou seja, envolve a forma como o cidaddo se apresenta
aos demais, abrangendo todos aqueles aspectos que distinguem um individuo do
outro no seio da sociedade, a respeito dos quais ele é protegido de qualquer tenta-
tiva de influenciamento da parte do Estado, da sociedade, da familia etc. Substan-
cialmente envolve sua autonomia e liberdade para conduzir sua vida. Ja a intimi-
dade envolve, no mesmo contexto constitucional, tudo aquilo que o individuo opta
por manter para si, fora do olhar dos outros**. Envolve escolhas intimas, no plano
da afeicdo, da sexualidade, de convicg¢des, predilecdes, hobbies. Ou seja, abrange
aquilo que o individuo tem o direito de escolher com quem quer compartilhar tais
informacBes: se com todo o mundo, alguns amigos, seu(sua) parceiro(a) ou seu
terapeuta, ou manter para si e seu travesseiro. Envolve, enfim, um direito de auto-
determinacdo?®?6,

14 René Ariel Dotti identifica a intimidade como sendo a esfera secreta da vida do individuo, no qual
este tem o poder legal de evitar os demais (DOTTI, René Ariel. Protecdo da vida privada e liber-
dade de informac&o. S&o Paulo: Revista dos Tribunais, 1980. p. 69).

15 Segundo Szaniawski, “o direito de autodeterminagdo da pessoa consiste no poder que todo o ser
humano possui de se autodeterminar, isto é, um poder que todo o individuo possui de decidir por si
mesmo, o que é melhor para si, no sentido de sua evolucado e da formagéao de seu proprio tipo de per-
sonalidade” — SZANIAWSKI, Elimar. Direitos de personalidade e sua tutela. 2. ed. S&o Paulo:
Revista dos Tribunais, 2005. p. 161. Para Fernanda Borghetti Cantali, “a liberdade de agir, de definir
0 proprio comportamento na vida cotidiana, liga-se com a autonomia privada. Liberdade e autono-
mia sdo conceitos absolutamente interligados, mas ndo sdo sin6nimos: o exercicio da autonomia é
uma manifestacdo da liberdade” (Direitos da Personalidade — Disponibilidade relativa, autono-
mia privada e dignidade humana. Porto Alegre: Livr. do Advogado, 2009. p. 211). A importancia
crescente de tal nogéo fez com que a Corte Europeia de Direitos do Homem, no caso Pretty ¢/ Ro-
yaume-Uni, julgado em abril de 2002, deduzisse a existéncia de tal direito a partir de uma interpreta-
cdo sistemética do texto da Convencdo Europeia para a Protecdo dos Direitos do Homem e das Li-
berdades Fundamentais), dando-o como subentendido no art. 8° da Convencéo (Art. 8°. (Direito ao
respeito pela vida privada e familiar): 1. Qualquer pessoa tem direito ao respeito da sua vida priva-
da e familiar, do seu domicilio e da sua correspondéncia. 2. Nao pode haver ingeréncia da autorida-
de publica no exercicio deste direito sendo quando esta ingeréncia estiver prevista na lei e constituir
uma providéncia que, numa sociedade democratica, seja necessaria para a seguranga nacional, para
a seguranga publica, para o bem-estar econdmico do pais, a defesa da ordem e a preveng&o das in-
fracgBes penais, a protecgdo da salde ou da moral, ou a protecgdo dos direitos e das liberdades de
terceiros.)

Nesse emblematico acérddo, em que foi identificado um novo direito (o de autodeterminacéo), ndo
previsto expressamente no texto da Convengéo Europeia, afirmou aquela consagrada Corte: “Comme
la Cour a déja eu /’occasion de I’observer, la notion de ‘vie privée’ est une notion large, non suscep-
tible d’une définition exhaustive. Elle recourvre [’intégrité physique et morale de la personne (...)
Elle peut parfois englober des aspects de /’identité sexuelle, le nom, !’orientation sexuelle et la vie
sexuelle relévent de la sphére personelle protégée par [’article 8 (...) Cette disposition protége
également le droit au développement personnel et le droit d’etablir et entretenir des rapports avec
d’autres étres humains et le monde extérieur (...)” (Apud SUDRE, Frédéric et al. Les grands arréts



Constata-se, pois, que a nogdo de protecdo da privacidade na Constituicdo e
no Cadigo Civil ainda € a velha concepgdo de intimidade. Em seu novo contexto, de
protecdo de dados pessoais, foi necessario aguardar a promulgacdo da Lei Geral de
Protecdo de Dados (Lei 13.709, de 14.08.2018) para sua protecdo, embora alguma
antecipacdo protetiva j& fora outorgada pelo chamado Marco Civil da Internet (Lei
12.965/2014).

Todavia, ainda que atualmente as chamadas Tecnologias da Informacéo e
Comunicagdo — TIC — tenham acarretado o surgimento de novas ameacgas que
fizeram com que a velha nocéo de privacidade perdesse muito de sua importancia, a
antiga privacy ainda é relevante para 0 homem. Nos Estados Unidos, as trés obras
cléassicas sobre a velha privacy foram, pela ordem em que apareceram, o artigo The
Right to Privacy, de S. Warren e L. Brandes, de 1890, o artigo Privacy, de William
Prosser, de 1960, e o livro seminal de Alan Westin, Privacy and Freedom, de
19677, Neste, Westin, com base em escritos filosoficos, socioldgicos e psicoldgicos,
assim exp0e a necessidade de momentos e espacos de privacidade:

A vida em sociedade gera tais tensdes para o individuo que
sua saude fisica e psicolégica exige periodos de privacidade
para varios tipos de liberagdo emocional. (...) Os cientistas
sociais concordam que cada pessoa desempenha
constantemente papéis variados e maltiplos, dependendo de
sua audiéncia e situacd@o existencial. Em qualquer dia de
folga, um homem pode passar pelos papéis de pai severo,
marido amoroso, operador de torno, sindicalista e presidente
de comitt da Legido Americana - todos papéis
psicologicamente diferentes que ele adota quando se move de
cena para cena no palco social. Como atores no palco
dramatico, os individuos podem sustentar papéis apenas por
periodos de tempo razodveis, e nenhum individuo pode
desempenhar indefinidamente, sem descanso, a variedade de
papéis que a vida exige. Tem que haver momentos “fora do
palco” quando o individuo pode ser ‘“ele mesmo”: terno,
irritado, brabo, luxurioso ou cheio de sonhost8.

de la Cour européenne des Droits de ’Homme. 6. ed. Paris: Presses Universitaires de France,
2011. p. 505). No referido acérdéo, a corte reconheceu como integrante do direito de autodetermina-
céo, insito ao direito ao respeito da vida privada, o direito de escolher quando e a forma de morrer,
em caso de doentes terminais.
6 FACCHINI NETO, Eugénio; PINTO DA SILVA, Guilherme Augusto. Ambiente de trabalho e
privacidade: o caso do correio eletronico a luz do direito comparado. In: SARLET, Ingo Wolfgang;
STRAPAZZON, Carlos Luiz; SCHIER, Paulo Ricardo; PINTO DA SILVA, Guilherme Augusto;
MACEDO, Fernanda dos Santos (Orgs.). Constitui¢do e Direitos Fundamentais: estudos em torno
dos fundamentos constitucionais do direito publico e do direito privado. Porto Alegre: Livraria do
Advogado, 2012. v. 1, p. 90-110.
Deve-se referir, porém, que a expressédo “right to be let alone”, o direito de ser deixado s, foi usado,
pela primeira vez, por Thomas M. Cooley, em sua obra A Treatise on the Law of Torts, em 1888,
embora néo tenha aprofundado o conceito, limitando-se a dizer que a imprensa deveria ser responsa-
bilizada por expor publicamente aspectos da vida privada das pessoas, salvo se houvesse interesse le-
gitimo da comunidade de ter acesso aquela informagdo — Nesses termos, LAJE, Alejandro. Derecho
a la intimidad — Su proteccion en la sociedad del espetaculo. Buenos Aires: Astrea, 2014. p. 25.
18 WESTIN, Alan. Privacy and Freedom. Reedigdo. New York: 1.G. Publishing, 1996. p. viii.
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Tanto € assim que existe jurisprudéncia reiterada da Corte Europeia de Direi-
tos Humanos enfatizando a necessidade de protecdo da vida privada. Na linha de sua
reiterada jurisprudéncia, em 20.03.2007, ao julgar o caso Tysiac v. Poland, a Corte
Europeia afirmou, por exemplo, que “ vida privada’ é um termo amplo, abrangendo,
inter alia, aspectos da identidade fisica e social de um individuo, incluindo o direito
a autonomia pessoal, desenvolvimento pessoal e o direito de estabelecer e desenvol-
ver relagBes com outros seres humanos e 0 mundo exterior”%/20,

Realmente, em 1948, quando da Declaragdo Universal, a nogdo de privacida-
de ainda estava intimamente vinculada & ideia de ndo intrusdo, tal como delineada
por Warren e Brandeis, naquele que veio a ser conhecido como o primeiro estudo
publicado sobre o tema (The Right to Privacy)®. Ou seja, refletia a ideia de “ser
deixado em paz”, de “néo ser perturbado — por quem quer que fosse — em seu lar,
em seu domicilio, em sua familia” (the right to be let alone); de “néo ter sua corres-
pondéncia violada”, bem como de néo sofrer ataques a sua honra e a sua reputagéo.

J4 as novas tecnologias, mormente no ambito da computacdo, criaram
mecanismos de circulacdo de dados pessoais que revelaram a insuficiéncia da velha
protecdo da privacidade como sindnima do direito de ser deixado s6. Se antes o
ideario de isolamento e reserva a luz de um anseio patrimonialista-liberalista era
suficiente para a tutela da privacidade, hoje é possivel afirmar que este € apenas e
tdo somente um dos aspectos da privacidade, ndo mais suficiente para resguardar o
individuo de intromissdes alheias. Nas Ultimas décadas esse direito evoluiu para a
protecdo de dados pessoais, tornando-se um direito & autodeterminagéo informativa,
pelo qual se busca tutelar os fluxos informativos conexos aos dados pessoais, sejam
plblicos ou privados???3, E o que se passa a analisar.

1 Sobre essa ampla nogdo de vida privada, v. CREMER, Hans-Joachim. Human Rights and the
Protection of Privacy in Tort Law — A Comparison between English and German Law. New
York: Routledge-Cavendish, 2011. p. 241.

Analisando a jurisprudéncia da Corte Europeia de Direitos Humanos, chegam a idéntica concluséo
ZAGREBELSKY, Vladimiro; CHENAL, Roberto; TOMASI, Laura. Manuale dei diritti fondamen-
tali in Europa. Bologna: Il Mulino, 2016. p. 249, que acrescentam que a protecdo a vida privada
“apresenta facetas diversas, segundo diga respeito & pessoa individual ou as suas relagbes sociais
com os outros”, configurando a “identidade social da pessoa”.

2 BRANDEIS, Louis; WARREN, Samuel. The Right to Privacy. Harvard Law Review, v. IV, n. 5,
December 15, 1980. Artigo, na sua versdo eletronica. Disponivel em: <http://groups.csail.mit.edu/
mac/classes/6.805/articles/privacy/Privacy_brand_warr2.html>. Acesso em: 30 maio 2017.

Nesses termos, CALIFANO, Licia. Privacy: affermazione e pratica di um diritto fondamentale.
Napoli: Editoriale Scientifica, 2016. p. 11 e 15.

Todavia, merece referéncia visdes mais céticas a respeito dessa possibilidade. Nissenbaum, por
exemplo, textualmente diz que “we have a right to privacy, but it is neither a right to control person-
al information nor a right to have access to this information restricted. Instead, it is a right to live in
a world in which our expectations about the flow of personal information are, for the most part, met”
(NISSENBAUM, Helen. Privacy in Context — Technology, Policy, and the Integrity of Social
Life. Stanford: Stanford Law Books, 2010. p. 231).
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4 O MUNDO DIGITAL E A NOVA NOCAO DE
PRIVACIDADE

Rodota aponta as quatro tendéncias dessa evolucdo da nogio de privacidade:
“1. do direito a ser deixado s ao direito de manter controle sobre informacdes que
me digam respeito; 2. da privacidade ao direito a autodeterminacao informativa; 3.
da privacidade a ndo-discriminacao; 4. do sigilo ao controle?,

De fato, como salientam Sarlet e Ferreira Neto?®, no atual ambiente
hipercomunicativo em que vivemos desde o advento da revolucdo da informacéo e
da comunicacdo que inaugurou a era digital, criou-se “um absoluto descontrole no
manuseio, na armazenagem e no acesso dos dados pessoais que estdo pulverizados
na Internet, 0 que acaba por fragmentar o nosso senso de privacidade e de
personalidade, tornando-nos vulneraveis em relagdo ao que os demais pensam e
falam sobre nossa esfera individual e sobre o nosso passado”.

Normalmente, viola-se a intimidade alheia com consciéncia do ato invasivo
(dolo). Todavia, por vezes nossa privacidade é violada de forma néo intencional, em
razdo das tecnologias de comunicacdo em que nos vemos cada vez mais envolvidos.
No outono de 2012, Bobbi Duncan, uma estudante da Universidade do Texas, teve
revelada sua inclinagdo homossexual ao seu pai, 0 que causou enorme stress familiar,
culminando com a ruptura de relagGes entre ela e seu pai. Bobbi escondia sua incli-
nacdo sexual de seu pai, ajustando os mecanismos de privacidade de seus contatos.
Todavia, a revelagdo se deu quando ela ingressou em um grupo do Facebook que
reunia pessoas com idéntica orientacdo (UT’s Queer Chorus). Quando o criador do
grupo adicionou Bobbi ao grupo, o Facebook automaticamente enviou mensagem a
todos os “friends” de Bobbi, noticiando seu ingresso num novo Grupo. Dentre tais
amigos encontrava-se seu pai®’.

O caso serve de introducdo, também, ao conceito evoluido de protegdo da
privacidade, que significa o controle de nossos dados, chamado na Alemanha de
autodeterminacao informativa.

O alerta sobre os riscos da acumulacéo de dados a nosso respeito ndo € recen-
te. O aperfeicoamento tecnoldgico, que permite maior capacidade de armazenamen-
to de dados e maior velocidade em sua difuséo e, especialmente, o desenvolvimento
da Inteligéncia Artificial que permite, através dos algoritmos, reunir informacdes

% RODOTA, Stefano. A vida na sociedade da vigilancia. A privacidade hoje. Rio de Janeiro: Reno-
var, 2008. p. 97-98.

% Mas néo se pode imaginar que o atual conceito de privacy seja definitivo. Um dos maiores estudiosos
do tema na atualidade, Daniel J. Solove, termina seu livro Understanding Privacy dizendo que “a teoria
da privacy que eu desenvolvi ndo pretende ser a palavra final. E nem pode ser, pois a privacy é di-
namica. No futuro, novas tecnologias e formas de viver irdo criar novos problemas de privacy e
transformar os antigos” (SOLOVE, Daniel J. Understanding Privacy. Cambridge/Ma: Harvard
University Press, 2008. p. 196-197).

% SARLET, Ingo Wolfgang; FERREIRA NETO, Arthur M. O direito ao “esquecimento” na socie-
dade da informag&o. Porto Alegre: Livraria do Advogado, 2019. p. 20.

2O caso serve de introdugdo ao capitulo inicial — Designing Our Privacy Away — de recente livro que
analisa a questdo da privacidade diante das novas tecnologias (HARTZOG, Woodrow. Privacy’s
Blueprint — The Battle to Control the Design of New Technologies. Cambridge: Harvard University
Press, 2018. p. 1).



dispersas sobre nds e dar-lhes um preciso significado, s6 fez acentuar os perigos
potenciais para a nogdo de privacidade?.

Solove mostra o alcance desse perigo, noticiando que os mais poderosos orga-
nizadores de bases de dados constroem impérios de informacBes que abrangem
grande parte da populagdo norte-americana. Por exemplo, Donnelly Marketing In-
formation Services conta com registro de dados de 125 milhGes de pessoas; Wiland
Services construiu uma base de dados envolvendo mais de mil elementos, relativos a
215 milhdes de pessoas. Mais de cinco compiladores de dados nos Estados Unidos
contém informagdes sobre dados demograficos e comportamento pessoal envolven-
do praticamente todas as familias dos Estados Unidos?°.

No ambito da protecdo de dados, ha enorme diferenca entre a abordagem eu-
ropeia e a norte-americana. Byrum, com base em outros autores, sintetiza essa dife-
renca ideologica da seguinte forma: “uma forma de examinar essa divisao é em com
base no loci cultural da confianga: europeus confiam no governo e desconfiam do
mercado. Americanos adotam o oposto ponto de vista®°.

Na Europa, a primeira lei orgénica que foi compilada sobre a tutela da
privacidade e do controle dos bancos de dados, publicos e privados, foi emanada
pelo Parlamento Sueco, em maio de 1973 (Lei 289, denominada Datalagen),
posteriormente modificada em 19793%%. A partir de entdo, normas semelhantes foram
adotadas por todos os paises.

O Tribunal Constitucional espanhol ha muito ja reconheceu a protecéo de da-
dos pessoais como direito autbnomo, distinguindo-o do direito a intimidade. Nesse
sentido os julgamentos STC 254/1993, 290/2000 e 292/2000, os dois Ultimos profe-
ridos em 30.11.2000%.

Relativamente ao novo Regulamento europeu sobre protecdo de dados
(2016/679, que entrou em vigor em maio de 2018), é certo que reafirmou de forma
enfatica o principio da consensualidade, juntamente aos deveres de informagdo e
transparéncia que incidem sobre o responsavel pelo tratamento dos dados. Quando
ndo tenha havido um consentimento expresso ao tratamento dos dados, o responsé-
vel pela operacdo deve avaliar atentamente as consequéncias do tratamento sobre a
esfera dos direitos fundamentais da pessoa cujos dados estejam envolvidos, em ter-
mos de necessidade, proporcionalidade e compatibilidade entre as finalidades para

% Calcula-se que uma pessoa normal, ao longo de sua vida, vai gerar mais de um milhdo de gibabytes
de informagoes sensiveis s6 sobre sua salide. Nesses termos HUGHES, J. Trevor; KEEGAN, Cobun.
Enter the Professionals — Organizational Privacy in a Digital Age. In: SELINGER, Evan; POLO-
NETSKY, Jules; TENE, Omer (Ed.). The Cambridge Handbook of Consumer Privacy. Cam-
bridge: Cambridge University Press, 2018. p. 394.

2 SOLOVE, Daniel J. La persona digital y el futuro de la intimidad. In: POULLET, Yves; PEREZ
ASINARI, Maria Veronica; PALAZZI, Pablo (Coords.). Derecho a la intimidad y a la proteccion
de datos personales. Buenos Aires: Heliasta, 2009. p. 88.

% BYRUN, Kristie. The European Right to be Forgotten — The First Amendment Enemy. Lanham:
Rowman & Littlefield, 2018. p. 96.

3 PAESANI, Liliana Minardi. Direito e Internet. Liberdade de informag&o, privacidade e respon-
sabilidade civil. 5. ed. Sdo Paulo: Atlas, 2012. p. 35.

% Segundo ORTIZ, Concepcion Conde. La proteccion de datos personales — Un derecho auténomo
con base en los conceptos de intimidad y privacidad. Madrid: Dykinson, 2005. p. 43.



0s quais os dados pessoais foram inicialmente recolhidos e as finalidades de seu
ulterior tratamento, consoante orientacéo fixada no art. 6, n. 4, do Regulamento®.

Todavia, o direito a protecdo dos dados pessoais, ainda que configurando
verdadeiro direito fundamental, ja& que integra a versdo moderna do direito a
privacidade/intimidade, ndo pode ser considerado absoluto®*. O Regulamento
Europeu sobre protecdo de dados pessoais, em seu Considerando n. 4, deixou claro
que:

O tratamento dos dados pessoais devera ser concebido para
servir as pessoas. O direito a prote¢do de dados pessoais nao
é absoluto; deve ser considerado em relagdo a sua fungdo na
sociedade e ser equilibrado com outros direitos fundamentais,
em conformidade com o principio da proporcionalidade. O
presente regulamento respeita todos os direitos fundamentais
e observa as liberdades e os principios reconhecidos na Car-
ta, consagrados nos Tratados, nomeadamente o respeito pela
vida privada e familiar, pelo domicilio e pelas comunicagdes,
a protecdo dos dados pessoais, a liberdade de pensamento, de
consciéncia e de religido, a liberdade de expressdo e de in-
formacdo, a liberdade de empresa, o direito a acdo e a um
tribunal imparcial, e a diversidade cultural, religiosa e lin-
guistica®.

Enfim, torna-se adaptar a protecéo dos direitos humanos as novas caracteris-
ticas da sociedade da informacéo. E 0 que se passa a analisar.

5 DIREITOS HUMANOS NA SOCIEDADE DA
INFORMACAO

Especialmente a partir da primeira década do seculo XXI, a transformacéo in-
troduzida pela revolugdo da informatica acentuou-se ainda mais em razéo do surgi-
mento das redes sociais, que nada mais sdo do que “sites que tém como tematica os
relacionamentos interpessoais, onde os usuarios podem construir perfis publicos e
se reunir por afinidades sem barreiras geogréficas, conectando-se com outros usua-
rios, além de verificar e cruzar as listas de conexdes desses demais usuarios™.

Orkut¥, Facebook, Twitter, LinkedIn, Instagram, YouTube e WhatsApp séo
apenas alguns exemplos de “lugares publicos de convivio social virtual” que ganha-
ram espag¢o na sociedade hodierna, virando verdadeira “febre”. Através dessas plata-
formas, as pessoas “criam suas contas” e conectam-Se Umas com as outras, revelan-

3 SICA, Salvatore. Verso I’unificazione del diritto europeo alla tutela dei dati personali? In: SICA,
Salvatore; D’ANTONIO, Virgilio; RICCIO, Giovanni Maria (Orgs.). La nuova disciplina europea
della privacy. Milanofiori Assago: CEDAM/Wolters Kluwer, 2016. p. 3-4.

3 PIZZETTI, Franco. Privacy e il diritto europeo alla protezione dei dati personali. Il Regolamento
europeo 2.016/679. Torino: Giappichelli, 2016. p. 4.

% Versdo extraida do Jornal Oficial da Unido Europeia, no idioma portugués. Disponivel em: <https:
//t\:vwg\(/).i:gcs.gov.pt/content/fiIes/reguIamento_ue_2016-679_-_protecao_de_dados.pdf>. Acesso em: 01
abr. .

% LONGO, Julio. O coma da privacidade. 2. ed. Rio de Janeiro: Lumen Juris, 2018. p. 26.

87 Atualmente ja ndo mais existente, superado que foi por plataformas mais modernas.



do suas atividades, suas imagens, gostos e predilecfes, expondo voluntariamente e
com frequéncia cada vez maior, aspectos de sua vida privada — comportamento esse
que, ao tempo da proclamacdo da DUDH, era impensavel.

Ocorre que, longe de ser um fendmeno espontaneo, oriundo da prdpria socie-
dade, esta-se diante de comportamento induzido a partir de um sistema altamente
sofisticado e complexo, que deseja obter cada vez mais e mais informaces a respei-
to do maior numero possivel de pessoas, para fins diversos. Tais informacdes sdo
armazenadas pelos controladores, que as ‘catalogam’, tragando os nossos ‘perfis’. E
sabendo quem somos, do que gostamos, no que acreditamos, fica facil intuir o que
desejamos, direcionando-nos publicidades e conteidos especificos, de modo a nos
induzir a praticar determinadas acoes.

O ganho que seus proprietarios/fundadores e socios obtém com isso, é expo-
nencial: as informagdes tém peso de ouro, constituindo o verdadeiro ‘capital’ da
atualidade. Informagédo é “poder”. Os dados falam por si: em 2010, o Facebook, de
Mark Zuckerberg, contava com 500 milhdes de usuérios; em 2012, esse nimero
saltou para 1 bilhdo de usuarios ativos por més. Em agosto de 2015 ja ndo era mais 1
bilhdo por més, e sim por dia; em 2017, passava da casa dos 2 bilhdes de usuarios
ativos por més. J& no registro mais recente divulgado, correspondente ao terceiro
trimestre de 2018, o Facebook ultrapassava 2,6 bilhdes de usuarios ativos por més,
chegando os seus produtos a alcancar 34% da populagédo mundial®.

E para continuar com esse crescimento vertiginoso de seu “império digital”, o
Facebook (assim como as demais redes sociais) cria constantemente novas estraté-
gias de marketing e produtos virtuais para estimular o ciclo do voyerismo-
empoderamento-depressdo, que se retroalimenta a cada nova ‘postagem’ que 0 usua-
rio faz e a reacdo que obtém, desconsiderando, adrede, 0s graves prejuizos provoca-
dos a salde humana. Sean Parker, um dos fundadores do Napster e ex-presidente do
Facebook, chegou a admitir que a rede social funciona “explorando uma vulnerabi-
lidade na psicologia humana”?®, fato que ja havia sido revelado por um experimento
realizado por cinco neurocientistas em 2014, os quais concluiram que o Facebook
aciona a mesma parte impulsiva do cérebro que o jogo e o abuso de substancias.

Diversos estudos cientificos e académicos, porém, tém sido feitos com o ob-
jetivo de clarificar essa correlagdo. E muitos ja concluiram pela sua existéncia®®4,
Tomemos como exemplo a pesquisa realizada em 2017 pela Royal Society for
Public Health*?, cujo resultado indica que diversas doengas novas de ordem psiquia-

38

AGENCIA BRASIL. Facebook chega a 2,6 bilhdes de usuarios no mundo. Reportagem assinada
por Jonas Valente, 30.10.2018. Disponivel em: <http://agenciabrasil.ebc.com.br/geral/noticia/2018-
10/facebook-chega-26-bilhoes-de-usuarios-no-mundo-com-suas-plataformas>. Acesso em: 28 abr.
2019.

Reportagem disponivel no sitio BenCorp — beneficios & saude corporal. Disponivel em:

<http://www.bencorp.com.br/consumo-excessivo-de-midias-sociais-esta-ligado-a-doencas-mentais/>.

Acesso em: 27 abr. 2019.

4 CABRAL, Flavia; PEREIRA, Monica; TEIXEIRA, Carla Maria. Internet, Physical Activity, Depres-
sion, Anxiety and Stress. PsychTech & Health Journal, (S.1.), v. 2, n. 1, p. 15-27, oct. 2018. ISSN
2184-1004. Disponivel em: <http://psychtech-journal.com/index.php/psychtech/article/view/80>.
Acesso em: 28 abr. 2019.

4 MOROMIZATO, M. S. et al. The Use of the Internet and Social Networks and the Relationship with

Symptoms of Anxiety and Depression among Medical Students. Revista Brasileira de Educacéo

Médica, v. 41, n. 4, p. 497-504, 2017. Disponivel em: <http://www.scielo.br/pdf/rbem/v41n4/0100-

5502-rbem-41-04-0497.pdf>. Acesso em: 28 abr. 2019.

Reportagem disponivel no sitio BenCorp — beneficios & satde corporal. Disponivel em: <http://

www.bencorp.com.br/consumo-excessivo-de-midias-sociais-esta-ligado-a-doencas-mentais/>. Acesso em:

27 abr. 2019.
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trica surgiram (sindrome do toque fantasma, nomofobia) e outras ja existentes (de-
pressao, insbnia, perdas auditivas e problemas na coluna) se agravaram, em razdo do
uso excessivo da internet, especialmente das redes sociais. “Nausea Digital”, “Trans-
torno de Dependéncia da Internet”, “Cybercondria ou Hipocondria Digital” sio
apenas mais alguns exemplos de como a mente humana vem sendo afetada pelo uso
— estimulado, nocivo e programado — das redes sociais.

Tudo isso nos leva a crer que estamos, de fato, vivenciando a forma mais
acentuada daquilo que Guy Debord descreveu, no final da década de 1960, como
sendo a “sociedade do espetaculo”, titulo de sua obra mais comentada®®.

Pensando a sociedade atual sob a otica das licGes debordianas, José Aloise
Bahia refere que as novas tecnologias no campo da informagédo atuam sobre a capa-
cidade de percep¢do e compreensdo dos individuos, “dificultando a representacéo
do mundo pelas atuais categorias mentais”. A continua reproducdo da cultura se da
pela proliferagcdo de imagens, das mais variadas possiveis, “operacionalizando um
novo tipo de experiéncia humana, caracterizada por um modo de percepcao que
torna cada vez mais dificil separar-se ficgao de realidade™*.

Em leitura semelhante, José Arbex Jr corrobora o entendimento de que “a so-
ciedade do espetaculo é o prdprio espetaculo, a forma mais perversa de ser da socie-
dade de consumo”, sendo vejamos®:

O espetaculo — diz Debord — consiste na multiplicagdo de ico-
nes e imagens, principalmente através dos meios de comuni-
cacdo de massa, mas também dos rituais politicos, religiosos e
habitos de consumo, de tudo aquilo que falta a vida real do
homem comum: celebridades, atores, politicos, personalida-
des, gurus, mensagens publicitarias — tudo transmite uma sen-
sacdo de permanente aventura, felicidade, grandiosidade e
ousadia. O espetaculo é a aparéncia que confere integridade e
sentido a uma sociedade esfacelada e dividida.

E o direito a privacidade — como fica? Que lugar ocupa nessa sociedade do
espetaculo?

6 A PRIVACIDADE NA “SOCIEDADE DO
ESPETACULQO?”

Italia. 13.09.2016. Poderia ser mais um dia como outro qualquer, porém um
acontecimento lamentavel chocou o pais. Alias, ndo s6 o pais, mas o mundo todo, e
ndo pelo ineditismo, mas pelas circunstancias em que o fato ocorreu, bem como pela
dimensdo que angariou. Na ocasido, uma ragazza napolitana, em ato de desespero
extremo, ap6s mais de um ano de sofrimento e de batalha judicial para ver retirado

4 DEBORD, Guy. A sociedade do espetaculo. Comentarios sobre a sociedade do espetaculo. Trad.
Estela dos Santos Abreu. Rio de Janeiro: Contraponto, 1997.

4 BAHIA, José Aloise. A sociedade do espetaculo, a. 19, n. 1.034. Disponivel em: <http://observatorio
daimprensa.com.br/speculum/a-sociedade-do-espetaculo/>. Acesso em: 25 abr. 2019.

4% ARBEX JR., José. Showrnalismo: a noticia como espetaculo. Sdo Paulo: Casa Amarela, 2001.
Disponivel em: <https://issuu.com/andretangram/docs/showrnalismo_-_a_not__cia_como_espe>.
Acesso em: 25 abr. 2019.



da internet um video seu contendo cenas de sexo, tirou a préopria vida. “Provavel-
mente ndo demorou mais do que alguns segundos para a italiana Tiziana Cantone,
de 31 anos, tomar a decisdo que a levaria ao suicidio”, afirmou James Reynolds ao
iniciar uma das matérias jornalisticas que assinou para a BBC News sobre o caso®.

A reportagem ¢é suficiente para contextualizar a problemética envolvendo o
direito a privacidade na sociedade hodierna. Repetimos: ndo foi o primeiro — e, la-
mentavelmente, tudo indica que ndo serd o Ultimo — caso de suicidio em razdo da
exposicao indevida da intimidade de uma pessoa na internet. Mas esse se diferencia
dos demais pelo alcance do linchamento moral sofrido pela vitima, que até entéo era
uma ‘ilustre desconhecida’.

A repercussdo foi estarrecedora: em poucos dias, o video ‘vazado’ foi assisti-
do por mais de 1 milhdo de pessoas e compartilhado em cerca de 100 mil paginas na
internet*’, incluido sites especificos de contetido ‘adulto’. As frases ditas no momen-
to intimo viraram “memes™*8, “viralizaram” e foram reproduzidas em camisetas que
estampavam, além de tudo, a sua fotografia. VVarios de seus direitos de personalidade
foram reduzidos a po: privacidade, intimidade, imagem, honra, reputacdo — todos
vilipendiados simultaneamente, negando-se a Tiziana o “minimo” que a Declaragio
Universal dos Direitos Humanos havia estipulado quase sete décadas atras para se
viver “com dignidade”.

Ela mudou de cidade, alterou seu nome, tentou levar uma vida normal, mas
ndo conseguiu. Quando reconhecida nas ruas, nao raro, sofria humilhacdes presenciais
(para além das constantes virtuais). As “pegadas” deixadas na rede a perseguiam por
onde quer que fosse. Buscou socorro no Judiciario, que tardou em lhe conceder o
buscado reflgio. Cansada e percebendo que seu sofrimento ndo teria fim, desistiu.

O “sistema” reproduziu o espetaculo e ndo se mostrou apto a conter, com a
urgéncia necessaria, a propagacdo daquilo que ha de pior na humanidade: a falta de
empatia para com o proximo.

Parte da sociedade italiana, chocada com o tragico desfecho, sentiu-se enver-
gonhada. Outra parte, nem tanto. De qualquer sorte, 0 caso ensejou inimeros deba-
tes e reflexdes — de cunho ético e também pragmaético — acerca da forma como pas-
samos a agir e a interagir nessa era digital: quem ganhou com a exposicdo da intimi-
dade de Tiziana? O fato de ela ter compartilhado pelo WhatsApp com seu namorado
e com outras quatro pessoas de suas relagdes pessoais o referido video intimo, deu a
qualquer um desses o direito de posté-lo na internet? Havia uma autorizacéo implici-
ta para tal exposicdo, €, via de consequéncia uma rendncia tacita a prépria privaci-
dade (se é que isso seria admissivel)? Essas foram apenas algumas das questfes
provocadas.

4 BBC NEWS. Tiziana Cantone: a italiana que teve a vida destruida por videos virais de sexo. Maté-
ria assinada por James Reynolds, 20.09.2017. Disponivel em:
<https://www.bbc.com/portuguese/internacional-38954744>. Acesso em: 15 mar. 2019.

47 Informacdo disponibilizada pelo Portal R7, de Portugal. Disponivel em: <https:/pt-br.facebook.
com/portalr7/posts/o-video-em-que-tiziana-cantone-fazia-sexo-foi-replicado-por-mais-de-100-mil-pa
0i/10154341659136638/>. Acesso em: 28 abr. 2019.

4 DICIONARIO ONLINE PRIBERAM. me-me |é| (inglés meme, redugdo do grego mimema, -atos,
imitagdo, copia); substantivo masculino 1. Imagem, informagédo ou .ideia que se espalha rapidamente
através da internet, correspondendo geralmente a reutilizagdo ou alteragdo humoristica ou satirica de
uma imagem; 2. .Ideia ou comportamento que passa de uma geracdo para outra, geralmente por imi-
tacdo “meme”. Dicionario Priberam da Lingua Portuguesa (em linha), 2008-2013. Disponivel em:
<https://dicionario.priberam.org/meme>. Acesso em: 28 abr. 2019.



Como legado, o caso despertou a iniciativa de diversos ‘atores’ — inclusive do
meio juridico — para aperfeicoamento das normas de prote¢do dos individuos no
ambiente virtual, bem como de aprimoramento da educagdo comportamental acerca
das préticas aceitaveis e inaceitaveis no ambiente virtual®.

Em se tratando de divulgacdo de contelido sexual, no &mbito do que passou a
ser designado internacionalmente como “vinganga pornd” (porn revenge), o caso de
Tiziana contribuiu para a criagdo e/ou aprimoramento, em diversos paises do mundo,
de legislacbes especificas para combater essas condutas, tipificadas como crime.
Ademais, calha observar que ao tempo do vazamento dos videos de Tiziana, em
abril de 2015, a Europa ainda ndo havia editado o General Data Protection Regu-
lation, o que somente ocorreu em 14.04.2016, para entrada em vigor em
25.05.2018. Mas o debate sobre 0s seus termos estava em franco andamento, tendo
0 caso — e sua repercussdo — contribuido para a aprimoramento da norma, de sorte
que alguns daqueles questionamentos restaram, assim, ainda que indiretamente
respondidos através do referido Regulamento, e serdo abordados na sequéncia,
ainda que brevemente.

7 “DADOS PESSOAIS”, “CONSENTIMENTO
INFORMADO” E “POLITICAS DE
PRIVACIDADE”

Tudo — absolutamente tudo — o que fazemos na internet é convertido em al-
goritmos, que nada mais sdo do que “sequéncias légicas, finitas e definidas de ins-
trucbes que devem ser seguidas para executar nossos comandos”. E essas “tarefas”
que solicitamos — das mais simples (como digitar na barra de ferramentas do Google
um assunto qualquer para pesquisa) & mais complexas (como transac¢fes financei-
ras) sdo armazenadas, revelando nossas “pegadas digitais”. Diferentemente do mun-
do “fisico”, onde nem sempre nossas agoes sdo registradas, no mundo “virtual” nada
se perde, tudo fica guardado. Nesse mundo, nada é passado — tudo é presente conti-
nuo, permanentemente ao acesso de nossos dedos.

O problema esta justamente no fato de que a grande maioria dos individuos
sequer tem nog¢do de que suas atividades na internet sdo transformadas em dados, e
que esses dados sdo utilizados para “classifica-los” em categorias (perfis) e utiliza-
dos — por aqueles que a coletam — para os mais diversos fins. A intencdo desses
“controladores” ¢ justamente conhecer o maximo possivel de cada individuo, para
poder “direcionar” melhor os produtos que oferecem. Uma simples leitura (atenta)
da Politica de Privacidade do Facebook, por exemplo, é suficiente para revelar a
extensdo do que ¢ ‘coletado’ (todas as nossas comunicagdes, mensagens, videos que
compartilhamos, localizagdo, pesquisas que fazemos, as postagens dos outros que

4 Nesse sentido, destaca-se a atuacdo de Donata Lenzi, parlamentar do Partido Democrata, que adver-

tiu o pais contra o fato de se ignorar casos como o de Tiziana Cantone e de Caroline Picchio (adoles-
cente que também cometeu suicidio em 2014, em razédo do cyberbulling sobrido) — v. reportagem de
Katie Foster, publicada no jornal Independent News no dia 16.09.2016 sob o titulo Tiziana Cantone:
Woman’s suicide after sex tape went viral prompts calls for stronger online privacy laws. Disponivel
em: <https://www.independent.co.uk/news/world/europe/tiziana-cantone-sex-tape-revenge-porn-suici
de -death-italy-online-privacy-laws-campaign-overhaul-a7310956.html>. Acesso em: 15 abr. 2019.



curtimos, os dados dos nossos ‘amigos’ com quem interagimos, as hashtags que
marcamos... tudo, absolutamente tudo)®.

A maioria das pessoas ndo tem nogdo disso. N&o tem paciéncia (até porque
desconhece os riscos) para ler as “politicas de privacidade”. Simplesmente ‘clica’ no
botdo da ‘aceitagdo’ porque de outra forma ndo conseguiria “criar sua conta” e/ou
“perfil” nas redes sociais. E tudo o que mais quer é “participar desse mundo virtual”,
onde a imagem vale mais do que a realidade. Tudo é urgente, tudo € feito em instan-
tes e ler os “termos de aceitagdo” — através do qual vende (ou melhor, doa) “sua
alma”, abrindo méo da sua valiosa privacidade — pode tomar muito tempo e energia,
que seriam mais bem utilizados, sob a &nsia do momento, se destinados para postar a
préxima selfie ou compartilhar o proximo ‘meme’.

Mas ndo séo s6 essas plataformas que coletam e armazenam nossos dados.
Provedores de pesquisas (Google, Yahoo, Bing, etc), sitios de compras eletrnicas
(Amazon, Ali, Mercado Livre, etc), aplicativos em geral, pablicos e privados, tam-
bém capturam os dados daqueles que utilizam os seus servigos, armazenando-0s
(provavelmente também comercializando-os ou transferindo-os para terceiros sem o
conhecimento e o consentimento do titular).

No que tange aos aplicativos publicos (ou de servigos publicos), a preocupa-
¢do da doutrina internacional concentra-se na possibilidade de ‘controle’, ‘intromis-
sd0’ e ‘manipulagdo’, pelo Estado, na esfera privada dos individuos. No Brasil, essa
preocupacdo se repete. Estudos vém sendo realizados nos principais aplicativos
disponibilizados pelo Governo Federal e suas autarquias (SEFAZ, BOLSA FAMI-
LIA, FGTS, CAIXA, MEU INSS, ANATEL) e pelos Governos Estaduais (NOTAS
FISCAIS ELETRONICAS, CNH DIGITAL, e outros), a fim de analisar qual o grau
de coleta de dados pessoais dos usuarios e, especialmente, se estdo ou ndo sendo
utilizados para a finalidade especifica para a qual foram coletados ou se estdo sendo
utilizados para fins diversos (inclusive para controle e vigilancia) e qual o grau de
protecdo que o aplicativo oferece contra vazamentos.

Assim, foi em boa ora que a Unido Europeia editou, em abril de 2016, o ja re-
ferido General Data Protection Regulation, que entrou em vigor em 25.05.2018 (a
fim de dar tempo a todos os envolvidos de se adaptar as novas regras) e que se mos-
tra, a0 menos no estagio atual de desenvolvimento tecnoldgico, suficiente para ga-
rantir direitos aos titulares dos dados, reprimir e punir usos indevidos e abusos, e
definir responsabilidades.

Em relagdo ao consentimento o regulamento ndo poderia ser mais claro. Esse é
um ponto-chave. E a definigdo legal merece ser destacada: “Consentimento do titular
dos dados (&) uma manifestacdo de vontade, livre, especifica, informada e explicita,
pela qual o titular dos dados aceita, mediante declaragdo ou ato positivo inequivoco,
que os dados pessoais que lhe dizem respeito sejam objeto de tratamento”.

A norma brasileira — Lei Geral de Protecdo de Dados 13.709, de 14.08.2018%,
que entrard em vigor em 2020 — seguiu a mesma linha. Muito mais ‘enxuta’, e talvez
ndo tdo protetiva, adotou definigdo semelhante para o consentimento (manifestagdo

%0 Os termos da Politica de Privacidade do Facebook estdo disponiveis no seguinte endereco eletronico:
<https://pt-br.facebook.com/privacy/explanation>. Acesso em: 23 abr. 2019.

51 BRASIL. Lei Federal 14.709, de 14.08.2018. Dispde sobre a protegdo de dados pessoais e altera a
Lei 12.965, de 23.04.2014 (Marco Civil da Internet). Disponivel em: <http://www.planalto.
gov.br/ccivil_03/_at02015-2018/2018/lei/L.13709.htm>. Acesso em: 28 abr. 2019.
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livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada”, art. 5°, inc. XII). Também esti-
pulou (arts. 7° e 8°) as formas em que podera (e devera) ser exercido. Definiu os
atores (titular, controlador, operador, encarregado, agentes de tratamento e a autori-
dade nacional), e estabeleceu responsabilidades®2.

Entretanto, alguns dispositivos (inclusive os que tratam da criacdo da Autori-
dade Nacional), foram vetados pelo entdo Presidente da Republica, que procurou
preencher a lacuna criada com a edi¢do da Medida Provisoria 869, de 27.12.2018,
que acabou modificando aspectos cruciais da LGDP para além daqueles concernen-
tes & autoridade nacional. Se convertida em lei, podera relativizar as garantias em
detrimento dos titulares de dados, perpetrando evidente retrocesso.

Os novos desafios trazidos por esse novo mundo digital repercutem tambem
no modus operandi de instituicoes classicas, como o Judiciario. E 0 que se passa a
analisar.

8 PRIVACIDADE COMO
AUTODETERMINACAO INFORMATIVAE O
“TEMPO” DA JUSTICA

N&o ha davidas de que a privacidade, tal como entendida no passado, ndo se
sustenta na sociedade atual. O avanco tecnoldgico ndo mais permite que seja conce-
bida em limites conceituais tdo estreitos, porque a personalidade do individuo nao se
restringe mais a esfera material, projetando-se na virtual. Se naquele era (e ainda é)
mais facil, a0 menos em tese, identificarmos um ‘invasor’ de nossas esferas privadas
(lares, domicilios, e correspondéncias), assim como os ofensores (que atacam nossas
honras e reputacdes), neste a tarefa € muito mais ardua, seja porque muitas vezes
sequer temos conhecimento dessas invasdes, seja porque outras tantas os ofensores
estdo ‘escondidos pelo anonimato’ (no caso da deep web). Ou ainda porque, quando
identificaveis, a burocracia inerente ao sistema dificulta — ao menos por ora, enquan-
to ndo entrar em vigor a Lei Geral de Protecdo de Dados no Brasil —, e retarda as
suas identificagdes (via de regra, é necessario acionar o Poder Judiciario para conse-
guir obter o IP dos ofensores, procedimento que, a toda a evidéncia, longe esté de
ser considerado agil).

Nesse passo, compreendendo que a projecdo da personalidade humana no
mundo atual (principalmente, mas ndo apenas no ambiente virtual) se transforma em
‘dados’, e que ¢ praticamente impossivel passar incélume sem ter que fornecer al-
guns desses nossos dados a terceiros no dia a dia; necessario se faz desenvolver
mecanismos para que nos, os titulares desses dados, possamos de alguma forma
controla-los, fornecendo-os apenas quando necessario, e de forma consciente.

A ‘autodeterminacdo informativa’ pressupde exatamente isso: o fornecimento
consciente de dados e a possibilidade de impedir que venham a ser utilizados de
forma incorreta ou para fins diversos daqueles para os quais foram coletados. Com-
preende, ainda, o direito de exigir das autoridades competentes a corre¢cdo desses

52 SCHREIBER, Anderson. Protegdo de dados no Brasil e na Europa. Disponivel em: <http://www.
cartaforense.com.br/conteudo/colunas/protecao-de-dados-pessoais-no-brasil-e-na-europa/18269>.  Acesso
em: 25 abr. 2019.



dados quando equivocados, e a exclusdo da base de armazenamento quando cumpri-
da a sua finalidade, ou ainda, quando esgotado o tempo previsto.

No ordenamento Europeu, ha um capitulo inteiro destinado a esclarecer quais
sdo os direitos dos titulares de dados, que incluem, dentre outros, o de acesso aos
préprios dados (art. 15°), o de retificacdo (art. 16°) e o de exclusdo/esquecimento
(art. 17°). No Brasil, a LGPD também previu o direito a autodeterminacéo informa-
tiva (acesso, controle, retificacdo e até exclusdo de dados — muito embora néo tenha
adotado, para esse Ultimo, a mesma expressao utilizada pelo Regulamento Europeu,
qual seja ‘direito ao esquecimento’)*. Resta saber se a redagdo desses dispositivos
sera mantida ou afetada pela MP 869/2018.

E hora de concluir.

CONSIDERACOES FINAIS

De 1948 para c&d 0 mundo mudou, e muito. A internet revolucionou a nossa
forma de viver em sociedade. O mundo digital é maravilhoso, pela espantosa facili-
dade de acesso a informacdes e por tornar o mundo concretamente uma aldeia glo-
bal. Tudo e todos estdo ao alcance de qualquer um. O controle de entes publicos se
torna mais efetivo e mais democréatico. A comunicacéo aproxima pessoas e elimina
distancias. Também abriu oportunidades negociais imensuraveis. Lucros para uns,
facilidades para todos.

Todavia, tudo tem seu custo. E um dos seus maiores se da precisamente em
relagdo a privacidade. H4 quem vaticine o seu ocaso — e ndo é de agora. Depois de
relatar indmeras situagdes de violacédo a privacidade, Umberto Eco conclui sua con-
feréncia na “22?% Conferenza Internazionale: ‘One World, One Privacy’, em Veneza,
em setembro de 2000, dizendo que “assistiamo alla rinuncia gioiosa alla propria
privacy” (assistimos a alegre renuncia a nossa propria privacidade) e explicando que
“I’assalto alla privacy abitua tutti alla sua scomparsa” (o assalto & privacy nos
habitua a todos ao seu desaparecimento)®. Por sua vez, autor patrio ja assim
explicava a paulatina rentncia & privacidade do homem comum: “ele se sente
esmagado pelo anonimato, pela diluico de sua individualidade nas grandes
concentracOes urbanas da era industrial-tecnoldgica, de sorte que a exposicao de
sua vida a curiosidade e controle alheios resulta, paradoxalmente, na superacao de
sua mediocridade: ser espionado €, de algum modo, ser importante”®,

% SCHREIBER, Anderson. Prote¢do de dados no Brasil e na Europa. Diz o autor: “O GDPR impde
ao responsavel pelo tratamento de dados pessoais o dever de apagar tais dados em algumas hipote-
ses, como quando estes deixam de ser necessarios para a finalidade que motivou seu recolhimento,
quando o consentimento para o tratamento é retirado ou, ainda, quando os dados forem tratados ili-
citamente, por exemplo. A lei brasileira ndo emprega a mesma nomenclatura, mas também determi-
na a exclusdo dos dados apds o término do tratamento, o que pode ocorrer quando os dados deixa-
rem de ser necessarios ou pertinentes ao alcance da finalidade especifica almejada ou pelo exercicio
do direito de revogacdo do consentimento (arts. 15 e 16). Tais hip6teses, a rigor, ndo configuram
consagragdes legais do que se tem denominado direito ao esquecimento, que, apesar do nome, deve
ser compreendido de modo mais estrito, como o direito de cada pessoa humana de se opor a recor-
dacgdo opressiva de determinados fatos perante a sociedade, que lhe impeca de desenvolver plena-
mente sua identidade pessoal, por enfatizar perante terceiros aspectos de sua personalidade que néo
mais refletem a realidade”. Disponivel em: <http://www.cartaforense.com.br/conteudo/colunas/prote
cao-de-dados-pessoais-no-brasil-e-na-europa/18269>. Acesso em: 25 abr. 2019.

% ECO, Umberto. Quale Privacy? Disponivel em: <http://www.privacy.it/archivio/eco20000928.html>.
Acesso em: 02 abr. 2019.

% COSTA JUNIOR, Paulo José da. O direito de estar so: tutela penal da intimidade. S&o Paulo: Re-
vista dos Tribunais, 1970. p. 16.



Isso vale para paises pobres e para nagdes ricas. Recentemente, Posner salien-
tou que “o fato de que ninguém pode trafegar na modernidade sem continuamente
revelar informacGes pessoais a uma variedade de demandantes tem habituado a
maioria dos americanos a radical reducéo de sua privacidade informacional”.

De fato, vivemos em um mundo que é cada vez mais invasivo, reduzindo
dramaticamente nossa privacidade. Talvez seja um movimento inexoravel, cabendo
apenas constata-lo. ‘Privacy is dead. Get over it’ (“A privacidade estd morta. Deixe-
a para tras”). Assim proclamou Scott McNealy, CEO da Sun Microsystems, em
1999. Ele ndo estava s: o obituario da privacidade ja foi escrito por multiplos
académicos e observadores. Talvez. H& quem diga que o requiem € prematuro e que
vale a pena resistir. Os invasores estdo no portdo, mas a cidadela ndo caird sem uma
batalha®”. Apos descrever o mundo do “capitalismo de vigilincia” em mais de 500
interessantes paginas, Zuboff encerra seu livro dizendo que “O Muro de Berlim caiu
por muitas razGes, mas acima de tudo foi porque o povo de Berlim Oriental disse:
‘Ndo mais!” Nos também podemos ser os autores de muitos novos fatos ‘grandes e
belos’ que reivindicam o futuro digital como lar da humanidade. N&o mais! Que
esta seja a nossa declaragdo” 8 (Traducdo livre).

Lewicki conclui sua obra sobre privacidade no ambiente do trabalho advertindo
sobre a acomodac&o diante do desapreco pela propria privacidade. Referindo a metafo-
ra kafkiana, lembra que “0 caminho que faz do homem uma barata n&o tem voltas°.

O avancgo da comunicagdo intensa, extensa e global é inexoravel. H4 inime-
ras vantagens nesse mundo digital em que vivemos. Certamente mais vantagens do
que desvantagens. Mas isso ndo significa que devamos “alegremente renunciar a
nossa privacidade” para podermos aproveitar as benesses desse novo mundo. O
desafio que se impde a todos, especialmente a noés, juristas, é exatamente tentar
identificar formulas que nos permitam continuar a ter acesso amplo a informacdes,
sem, contudo, termos de abrir mdo de nossa vida privada e intimidade. Com isso
estaremos honrando a Declaragéo Universal de Direitos Humanos. Aquela Declara-
cao foi elaborada para tentar evitar que o pesadelo entdo recém-vivido nunca mais se
reproduzisse. Podemos contribuir para que ela tenha algo a dizer a um mundo que
ela jamais sonhou.
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